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1. BITACORA DE CAMBIOS Y MEJORAS

No. VERSION FECHA AREA RESPONSABLE DESCRIPCION DEL CAMBIO
0 0.0 15/05/2012 Compliance Emision inicial
0 0.0 13/02/2015 Compliance Ultima revision
1 1.0 06/07/2017 Compliance Cambio en formato actual

Se actualiza el nombre del area
responsable, se modifica la definicion
de Desduplicacion, se agregar
definiciones de REUS, Fines
mercadotécnicos y publicitarios y se
ajusta la seccién 10.6 en el apartado
de Fines mercadotécnicos y
publicitarios; se lista en la seccion de
Documentos Relacionados el
Instructivo: Desduplicacion y
validacién de consentimiento.

Se agregan firmantes de enterado
Se cambia el nombre de documento
relaciona "Vision y Alcance” por
"Proceso de Analisis de Negocio TI" y
se sefialan las personas responsables
de cumplir con las obligaciones
marcadas en la seccion 1.6, inciso d).
Se modifica la seccion 1.6. “Del
Tratamiento de Datos Personales”
para incluir informacion relativa a la
extraccion de informacion de los

4 3.0 28/02/2020 Ftica y Cumplimiento Sistemas Automatizados de
Tratamiento de la Informacion.
Actualizacion de codigo
Sustituye al documento
01-02-04-01-001-A
Se modifico la clasificacion del
documento, ya que estaba clasificado
conforme a la Politica de Clasificacion
de la Informacién

2 2.0 01/06/2018 Etica y Cumplimiento

3 2.1 01/09/2019 Ftica y Cumplimiento

5 4.0 7/4/2020 Ftica y Cumplimiento

BITACORA DE CAMBIOS Y MEJORAS
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2.

OBJETIVO

Establecer los requerimientos y lineamientos minimos necesarios a los que todos los Colaboradores y
Directivos de Seguros Monterrey New York Life (en adelante “la Compafifa”) deberan apegarse con el fin de
proteger los datos personales en su posesion para dar cumplimiento a lo establecido en la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares (en adelante la “Ley”), publicada en el Diario

Oficial de la Federacion el 5 de julio del 2010.

Establecer el compromiso de cumplir con la legislacion en proteccion de datos personales por parte de todos
los involucrados en el tratamiento a los datos personales que son tratados en la Compafifa dentro de los
distintos procesos y finalidades.

3. ALCANCE

Este documento es obligatorio y aplica a todos los Colaboradores incluyendo directores, subdirectores, gerentes;
personal temporal y becarios; asi como Terceros que actlan en representacion de Seguros Monterrey.

4. AREA RESPONSABLE

El Oficial de Privacidad es responsable de la elaboracién, revision, modificacion y derogacion de este documento.

5.

6. ENTRADA EN VIGOR

ENLACE CON DOCUMENTOS RELACIONADOS

CODIGO
01-02-04-02-001-B
01-02-04-03-001-B
04-04-01-01-001-A
03-04-01-01-001-A
04-04-03-06-005-A
04-04-03-05-002-D

03-04-01-04-001-B
03-04-01-02-001-B

04-04-03-06-015-D

04-03-01-07-001-B
01-02-04-01-028-D
04-03-01-03-001-B

14-02-01-01-034-B

TiPO
Procedimiento
Procedimiento

Politica
Politica
Politica
Instructivo
Procedimiento
Procedimiento

Instructivo

Procedimiento
Instructivo
Procedimiento

Procedimiento

NOMBRE DEL DOCUMENTO CONTROLADO
Atencién de derechos Arco
Politicas asociadas a la LFPDPPP en el DLP
Politica Corporativa de Seguridad de la Informacion
Seguridad de la Informacion Documental.
Polftica de Clasificacion de la Informacion
Roles y responsabilidades de seguridad
Inventario de Activos de Informacion Documental
Manejo de la Informacién documental

Estandares de administracion de Riesgos de Informacion
Compartida con Terceros

Anélisis de Negocio Tl
Desduplicacion y validacion de consentimiento
Ofuscamiento de Datos

Extraccion de Informacion de los Sistemas Automatizados de
Tratamiento de Informacion.

La entrada en vigor del presente documento sera a partir del 21 de abril de 2020.
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7. FRECUENCIA DE LA REVISION

Este documento debe ser revisado vy, en caso necesario, actualizado a mas tardar el 07 de abril de todos los afios
subsecuentes a su entrada en vigor.

Cualquier modificacion extemporanea podra solicitarse previo a la fecha de revision bajo los lineamientos
establecidos en el procedimiento corporativo: “Creacién, modificacion y derogacién de documentos
controlados”.

8. VOCABULARIO

e Activo. Es aquello que tiene algun valor para la organizacién y por tanto debe protegerse.

e Activo de Informacién. Es aquel elemento que contiene o manipula informacién. Conjunto de
documentos que se almacenan por lineamientos o procesos internos y/o externos, por un periodo de
tiempo en un lugar especifico.

e Aviso de Privacidad. Documento fisico, electrénico o en cualquier otro formato, que detalla la
informacion que se recaba, los fines, transferencias, procedimiento para ejercicio de Derechos ARCO,
entre otros. Este documento es puesto a disposicion del titular, previo al tratamiento de sus datos
personales, de conformidad con el articulo 15 de la Ley. El Aviso de Privacidad de SMNYL se puede
encontrar en la siguiente liga: https://www.mnyl.com.mx/aviso-de-privacidad.aspx

e Agentes. Aquellas personas fisicas y morales que tienen una cédula emitida por la Comision Nacional de
Seguros y Fianzas y un contrato mercantil firmado por la compafila para poder realizar la
comercializacion de productos de seguros.

e Base de datos. El conjunto ordenado de datos personales referentes a una persona identificada o
identificable.

e Blogueo. Tiene como propdsito impedir el tratamiento o posible acceso por persona alguna a la
informacion, a excepcion del almacenamiento y/o que alguna disposicion legal prevea lo contrario; de
esta manera, el periodo de bloqueo sera hasta finalizado el plazo de prescripciéon legal o contractual
correspondiente.

Durante este periodo, los datos personales no podran ser objeto de tratamiento y transcurrido éste, se
procedera a su cancelacion en la base de datos que corresponda.

e Colaborador. Toda persona que se encuentra empleada por la Compafila y que realiza funciones
especificas en alguna de las diferentes areas.

e  Computo en la Nube. Modelo de provision externa de servicios de computo bajo demanda, que implica
el suministro de infraestructura, plataforma o software, que se distribuyen de modo flexible, mediante
procedimientos de virtualizacién, en recursos compartidos dinamicamente.

e  Consentimiento. Manifestacion de la voluntad del duefio de la informacion (titular) para que el
responsable efectle el tratamiento de datos.

e  (riterio de Minimizacion: Procura que los datos personales tratados sean los minimos necesarios de
acuerdo con la finalidad del tratamiento que se les dara.

e Datos. Conjunto de datos personales, datos personales sensibles y datos financieros y patrimoniales.
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Datos personales. Cualquier informacién concerniente a una persona fisica identificada o identificable.

Datos personales sensibles. Son aquellos datos que afectan a la esfera méas intima de su titular, o cuya
utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo grave para éste.

Datos financieros y patrimoniales. Conjunto de datos pertenecientes a una persona que especifican sus
bienes y derechos, finanzas, ingresos, gastos.

Derechos ARCO. Son las facultades que otorga la Ley para que cada individuo decida a quién
proporciona su informacion y controlar cobmo y para qué es utilizada. Estos derechos permiten a todos
los individuos de Acceder, Rectificar, Cancelar y Oponerse al tratamiento de su informacion personal.

Desduplicaciéon. Proceso por medio del cual se hace un filtrado y limpiado de las bases de datos que se
tienen en la Compafifa con el propdsito de no realizar contacto con personas que han sido incorporadas
a las listas: Derecho Oposicion y REUS.

Disociacién. Procedimiento mediante el cual se separan los datos personales de tal manera que cuando
los usuarios realicen una consulta no se pueda identificar al titular de los mismos.

Duefio de la informacién. Responsable de la proteccion de la informacién que maneja un area, aplicacion
0 proceso de negocio contra acceso, divulgacion o uso no autorizados, asi como dafio, alteracion o
modificacién ademas de asegurar la disponibilidad de la informacién para la continuidad de la operacion
de la Compafiia.

Encargado. Persona fisica 0 moral que sola o conjuntamente con otras trate datos personales por cuenta
del responsable, para la Compafiia dentro de esta categoria se encuentran agentes y proveedores de
servicios en general.

Expectativa razonable de privacidad. La confianza que deposita cualquier persona en otra, respecto de
que los datos personales proporcionados entre ellos seran tratados conforme a lo que acordaron las
partes en los términos establecidos por esta Ley

Fines mercadotécnicos o publicitarios: la utilizacion de la informacién del Usuario o el ofrecimiento de
productos y servicios financieros realizado directamente por la Institucion Financiera, o a través de
prestadores de servicios contratados por ellas, mediante alguno de los siguientes medios:

o Publicidad: la comunicacion directa dirigida a los Usuarios y clientes potenciales de las
Instituciones Financieras, que tiene por objeto informar, divulgar noticias o anuncios de
caracter comercial con el propdsito de comunicarles las caracteristicas generales de los
productos y/o servicios de las Instituciones Financieras.

o Promocién: la comunicacion directa dirigida a los Usuarios y clientes potenciales de las
Instituciones Financieras, que tiene por objeto hacer de su conocimiento beneficios
adicionales o asociados a la contratacién de nuevos productos y/o servicios de la Institucion
Financiera tales como descuentos, bonificaciones, programas continuos, concursos y sorteos.

o Telemarketing: la publicidad que se lleva a cabo mediante la comunicacién via telefonica
que entabla la Institucion Financiera directamente o por conducto de sus prestadores de
servicios con los Usuarios o clientes potenciales de la misma, con el objeto de ofrecer
productos y/o servicios.
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e La Compafifa. Seguros Monterrey New York Life S.A de C.V,, sus filiales y subsidiarias.
e Ley. Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares.

e INAI Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales. Es
el organismo de la Administracién Publica Federal encargado de proteger los datos personales en
posesion de los particulares.

e Inventario de Informacién Documental. Aplicacion que resguarda el inventario de activos de la
informacién de la Compafiia.

e Medidas de seguridad. Se entendera por control o grupo de controles de seguridad para proteger los
datos personales. Se pueden clasificar en: Medidas de seguridad administrativas, Medidas de seguridad
fisicas, Medidas de seguridad técnicas.

e  Medidas de seguridad administrativas. Conjunto de acciones y mecanismos para establecer la gestion,
soporte y revision de la sequridad de la informacion a nivel organizacional, la identificacion y clasificacion
de la informacién, asi como la concienciacion, formaciéon y capacitacion del personal, en materia de
proteccién de datos personales.

e Medidas de seguridad fisicas. Conjunto de acciones y mecanismos, ya sea que empleen o no la
tecnologia para proteccion de Datos personales y el acceso a estas.

e  Medidas de seguridad técnicas. Conjunto de actividades, controles o mecanismos con resultado medible,
que se valen de la tecnologia para asegurar que:

a) El acceso a las bases de datos légicas o a la informacion en formato 16gico sea por usuarios
identificados y autorizados;

b) El acceso referido en el inciso anterior sea Unicamente para que el usuario lleve a cabo las
actividades que requiere con motivo de sus funciones;

c) Se incluyan acciones para la adquisicion, operacion, desarrollo y mantenimiento de sistemas
seguros, y

d) Se lleve a cabo la gestién de comunicaciones y operaciones de los recursos informéticos que se
utilicen en el tratamiento de datos personales.

e Mesa de Ayuda (911). Area donde los usuarios pueden reportar sus incidentes y requerimientos de
Tecnologia de Informacion.

e  Oficial de Privacidad. Figura designada en la Compafifa para asegurar la proteccién de datos personales,
gestionar y monitorear el cumplimiento del programa de privacidad en los términos que sefiala la Ley,
asi como verificar la atencion en tiempo y forma de las solicitudes para el ejercicio de los derechos ARCO.

e  Oficial de Seguridad. Responsable de asegurar la implementaciéon de controles que garanticen la
confidencialidad, integridad y disponibilidad de la informacion.

e Remisién. La comunicacion de datos personales entre el responsable y el encargado, dentro o fuera del
territorio mexicano.

e  Representante legal. ejerce la facultad de ocuparse de obligaciones y hasta derechos de su representado,
de acuerdo con las condiciones acordadas en el momento de crearse la representacion. Se otorga este

VOCABULARIO
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caracter mediante instrumento notarial de acuerdo a la facultad que se le quiera otorgar: actos de
administraciéon, dominio, poder especial para el tramite en especifico.

Responsable. Persona fisica o moral de caracter privado que decide sobre el tratamiento de datos
personales.

REUS: Registro Unico de Usuarios de Servicios Financieros, EI Registro Publico de Usuarios que no deseen
que su informacion sea utilizada para Fines mercadotécnicos o publicitarios;

Sistema ARCO. Sistema empleado por la Compafiia para atender las peticiones de ejercicio de Derechos
ARCO mencionados en la Ley.

Sistema Automatizado de Tratamiento de Informacién (SATI): De acuerdo con el Glosario de términos
de Seguridad de la Informacion, es todo aquel Activo de Tl que ha sido desarrollado y/o implementado
para cumplir con una funcidn especifica de negocio que implica el tratamiento, resguardo o
concentracion de informacion (con y sin Datos Personales), por ejemplo Tecnisys, Caja.Net, SMNYL
Central, Success Factors (Nuestra Red de Talento), Data Landing, entre otros. Aquellos Activos de T,
entre otros apps, paqueteria, sistemas de mensajeria instantanea, que solo tienen el propdsito de servir
como medio de comunicacion o transferencia de informacién, o como herramienta administrativa de los
colaboradores y que no tiene como propdsito una funcién especifica de negocio, no debera considerarse
dentro de esta definicion y en consecuencia la informacion que se encuentre en ellos se considerara
fuera de los Sistemas Automatizados para Tratamiento Informacion, por ejemplo: el correo electronico
(Outlook), Microsoft Office (Word, Excel, PowerPoint, SharePoint, Teams, etc.)

Tercero. La persona fisica o moral, nacional o extranjera, distinta del titular o del responsable de los datos.
Titular. La persona fisica a quien corresponden los datos personales.

Tratamiento. La obtencién, uso, divulgacién o almacenamiento de datos personales, por cualquier
medio. El uso abarca cualquier accion de acceso, manejo, aprovechamiento, transferencia o disposicion
de datos personales.

Transferencia. Toda comunicacion de datos realizada a una persona distinta del responsable o
encargado del tratamiento.

Tl. Tecnologia de Informacion.

Nota: En caso de que tengas dudas con la interpretacion de alguna de las definiciones te pedimos contactar
al 4rea de Etica y Cumplimiento para revisarlo.

9.

1.1

ESPECIFICACIONES

CLASIFICACION DE LA INFORMACION

La Ley aplica a cualquier persona fisica 0 moral que obtenga, trate, almacene o transfiera datos personales
de terceros, los cuales se dividen en:

Datos personales. De manera enunciativa mas no limitativa podemos mencionar:

- Datos de identificacién: Nombre completo, estado civil, firma autografa y electrénica, fotografia,
Registro Federal de Contribuyentes (RFC), Clave Unica de Registro Poblacional (CURP), lugar y fecha
de nacimiento, edad.
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- De contacto: Direccidon, nimero de teléfono, correo electrénico, nimero de teléfono celular.

- Datos laborales: Ocupacién, nombre de la empresa o dependencia, puesto, area o departamento,
domicilio, nimero de teléfono y correo electronico, actividades extracurriculares, referencias
laborales y referencias personales.

- Datos académicos: Trayectoria educativa, escolaridad, titulos obtenidos, cédula profesional,
certificados y reconocimientos.

Datos personales sensibles. De manera enunciativa méas no limitativa podemos mencionar:
- Raciales o étnicos: habitos, costumbres, indumentaria, forma de vida, idioma, color de piel, raza.

- Estado de salud: Estado de salud, historial clinico, alergias, enfermedades, discapacidades,
informacion relacionada con cuestiones de caracter psicolégico y/o psiquiatrico, incapacidades
médicas, intervenciones quirdrgicas, vacunas, consumo de sustancias toxicas, uso de aparatos
oftalmoldgicos, ortopédicos, auditivos y proétesis.

- Informacién genética y biométrica; ADN, informacién celular, huellas dactilares, retina, iris, patrones
faciales, voz, firma, geometria de la mano, tipo de sangre.

- Afiliacion sindical: Si pertenece a algun sindicato, nombre del sindicato.
- Vida sexual: Preferencia sexual, habitos sexuales.

- Datos migratorios: Nacionalidad, lugar de nacimiento, lugar de residencia, nUmero de pasaporte,
numero de visa, estatus en el pais (residente, turista, ciudadano.).

- Datos de caracteristicas fisicas: Género, color de cabello, sefias particulares, estatura, peso,
complexion, discapacidades.

Datos financieros y patrimoniales. De manera enunciativa mas no limitativa podemos mencionar:

- Informacion relacionada con titulos de propiedad y/o posesion sobre bienes muebles e inmuebles,
Historial crediticio, Detalle sobre ingresos y egresos, Datos de identificacidon de cuentas bancarias
polizas de seguros contratadas, fondos de ahorro para el retiro, fianzas contratadas, Informacion
fiscal, Cualquier tipo de garantfa otorgada, y servicios contratados, saldos bancarios, estados y/o
numero de cuenta, cuentas de inversion, informacion fiscal, burd de crédito, sequros, afores, fianzas,
sueldos y salarios, nimero de tarjeta bancaria de crédito y/o débito

1.2 DERECHOS ARCO

Son los derechos que otorga la Ley para que los titulares decidan a quién proporcionan su informacién y
controlar cdmo y para qué es utilizada. Cualquier titular, o en su caso su representante legal, podra ejercer
estos derechos, y son:

a) Acceso: El titular puede solicitar a la Compafifa que le informe si tiene informacion personal, en caso
de ser asi, la Compafifa debera proporcionarle dicha informacion.

b) Rectificacion: El titular puede solicitar a la Compafifa que se corrijan, completen o actualicen sus
Datos seguin sea el caso.

¢) Cancelacién: El titular podra solicitar a la Compafiia que se cancele (suprimir o bloquear) sus datos
personales. Esta solicitud procedera cuando dicha informacion ya no sea necesaria para la relacion
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comercial existente y haya expirado su periodo de guarda y custodia conforme a lo que marca la
Ley que corresponda.

El proceso de Cancelacion pasa por dos fases: bloqueo y supresion. Cuando la informacion se
encuentre en bloqueo y sea requerida por una instancia gubernamental, se debera solicitar
autorizacion del Oficial de Privacidad para poder desbloquear la informacion (devolverla a su estado
original), una vez concluido el uso especifico, la informacion volvera a ser bloqueada.

Supresiéon que consistente en eliminar, borrar o destruir el o los datos personales, una vez concluido
el periodo de bloqueo, bajo las medidas de seguridad previamente establecidas.

d) Oposicién: Este Derecho, podra ser utilizado por el titular cuando quiera que la Compafiia se
abstenga de utilizar sus datos personales para Fines mercadotécnicos y publicitarios y/o de
intercambio de datos con terceros.

El “Sistema ARCO” es un mddulo dentro de WebFlow que se comunica con los sistemas de la Compafiia
para poder realizar el gjercicio de los Derechos ARCO de los titulares. Para conocer mas de este proceso
consulta Procedimiento para la atencion de Derechos ARCO ubicado en: Intranet.

De la obtencién de los Datos

a) De forma personal. - Cuando el titular proporciona los datos personales al responsable o a la
persona fisica designada ejemplo cuando el titular acude a un consultorio médico (responsable) y
ahf mismo proporciona sus datos personales

b) De manera directa. - Cuando el titular proporciona los datos personales por algun medio que
permite su entrega directa al responsable, entre ellos, medios electronicos, dpticos, sonoros, visuales
0 cualquier otra tecnologia, como correo postal, Internet o via electrénica, entre otros. Por ejemplo,
cuando el titular envia sus datos por correo electronico o cuando los comunica via telefénica al
responsable; o bien,

¢) De manera indirecta. - Cuando el responsable obtiene los datos personales sin que el titular se los
haya proporcionado de forma personal o directa, como podria ser a través de transferencias o
fuentes de acceso publico.

1.3 TIPOS DE CONSENTIMIENTO

a) Consentimiento T4cito: Utilizado para informacién en general y datos personales, puede ser recabado
de manera verbal.

b) Consentimiento Expreso: Utilizado al recabar datos financieros o patrimoniales, puede ser recabado
de manera verbal, escrita o por medios electronicos.
Se considera que el consentimiento expreso se otorgd verbalmente cuando el titular lo externa
oralmente de manera presencial o mediante el uso de cualquier tecnologia que permita la
interlocucion oral.

¢) Consentimiento Expreso y por escrito: Se considerara que el consentimiento expreso se otorgd por
escrito cuando el titular lo externe mediante un documento con su firma autégrafa, huella dactilar o
cualquier otro mecanismo autorizado por la normativa aplicable. Tratdndose del entorno digital,
podran utilizarse firma electronica o cualquier mecanismo o procedimiento que al efecto se
establezca y permita identificar al titular y recabar su consentimiento.

ESPECIFICACIONES
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1.4 PRINCIPIOS

Para cumplir con los principios rectores de la proteccion de datos personales que establece Ley, la Compafiia
y sus colaboradores deben:

Principio de licitud

- Recabar datos personales de manera licita, conforme a las disposiciones establecidas por la Ley y demas
normativa aplicable.

- Tratar con apego y cumplimiento a lo dispuesto en las policitas de la Compafifa.

- Respetar en todo momento la expectativa razonable de privacidad de los titulares, privilegiando su
proteccion en el tratamiento de sus datos personales

Principio de consentimiento

- Contar con el consentimiento del titular para el tratamiento de sus datos personales.

- Sujetar el tratamiento de datos personales al consentimiento del titular siempre en apego a la finalidad o
finalidades previstas en el Aviso de Privacidad.

- Solicitar el consentimiento expreso para los datos personales financieros o patrimoniales, y el expreso y
por escrito para los datos personales sensibles.

- Dar a conocer al titular el Aviso de Privacidad previo a la obtencion del consentimiento.

- Llevar un control para identificar a los titulares que negaron su consentimiento.

Principio de lealtad

- Establece la obligacion de tratar los datos personales privilegiando la proteccion de los intereses del
titular y la expectativa razonable de privacidad.

- No obtener los datos personales a través de medios fraudulentos.

- Respetar la expectativa razonable de privacidad del titular.

- Tratar los datos personales para finalidades distintas que no resulten compatibles o anélogas con aquéllas
para las que se hubiese recabado de origen los datos personales y que hayan sido previstas en el Aviso
de Privacidad.

Principio de informacién

- Informar a los titulares de los datos, la informacién que se recaba de ellos y con qué fines, a través del
Aviso de Privacidad.

- Poner a disposicion del titular el Aviso de Privacidad al primer contacto que se tenga con éste, cuando los
datos personales se hayan obtenido de una transferencia consentida, de una que no requiera el
consentimiento, o bien de una fuente de acceso publico.

- Redactar el Aviso de Privacidad de manera que sea claro, comprensible y con una estructura y disefio que
facilite su entendimiento.

- Ubicar el Aviso de Privacidad en un lugar visible y que facilite su consulta.

- Hacer del conocimiento el Aviso de Privacidad a encargados y terceros a los que se remitan o transfieran
datos personales.

- Incluir todos los elementos informativos por tipo de Aviso de Privacidad utilizado.

Principio de proporcionalidad

- Tratar los menos datos personales posibles, y sélo aquéllos que resulten necesarios, adecuados y
relevantes en relacion con las finalidades previstas en el Aviso de Privacidad.
- Limitar al minimo posible el periodo de tratamiento de datos personales sensibles.

ESPECIFICACIONES
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Principio de finalidad

- Limitar el tratamiento de los datos personales al cumplimiento de las finalidades previstas en el Aviso de
Privacidad.

- No condicionar el tratamiento para finalidades primarias, a que se puedan llevar a cabo las finalidades
secundarias.

Principio de calidad

- Procurar que los datos personales tratados sean correctos y actualizados.

- Suprimir los datos personales cuando hayan dejado de ser necesarios para el cumplimiento de las
finalidades previstas en el Aviso de Privacidad y para las cuales se obtuvieron.

- Tratar datos personales estrictamente el tiempo necesario para propdsitos legales, regulatorios o legitimos
organizacionales.

- Conservar los datos personales exclusivamente por el tiempo que sea necesario para llevar a cabo las
finalidades que justificaron el tratamiento y para cumplir con aspectos legales, administrativos, contables,
fiscales, juridicos e historicos y el periodo de blogueo.

- Suprimir los datos personales, previo bloqueo, cuando haya concluido el plazo de conservacion.

Principio de responsabilidad

- Velar por el cumplimiento de estos principios y adoptar las medidas necesarias para su aplicacion.
1.5  PROHIBICIONES

Con el objeto de proteger los datos personales y la informacién de la Compafifa, queda estrictamente
prohibido:

- Dejar cualquier documento que contenga Datos o cualquier otra informacién no publica sobre el
escritorio cuando el colaborador se ausente del lugar de trabajo.

- "Reciclar” o reutilizar hojas o documentos que contengan datos personales (por ejemplo: identificaciones,
estados de cuenta, comprobantes de domicilio, informacion de la pdliza del individuo, contratos, etc.)

- “Reciclar” o reutilizar las bases de datos creadas para alguna campafia. Cada campafia o esfuerzo
disefiado para contactar a clientes con el Fines mercadotécnicos y publicitarios debe ser realizada con
bases de datos actualizadas y que hayan pasado por el proceso de Desduplicaciéon. Lo anterior tiene por
objeto no contactar a los clientes que hayan ejercido su Derecho Oposicion y/o estén inscritos en las
listas REUS.

- Tratary recabar datos personales de manera ilicita.

- Actuar con dolo, mala fe o negligencia respecto de la informacién proporcionada al titular sobre el
tratamiento.

- Vulnerar de forma dolosa o de mala fe, la expectativa razonable de privacidad del titular.

Transferir, compartir, enviar informacion y/o documentacion a terceros sin asegurarse que se cuentan
con las facultades y autorizaciones correspondientes.

- Notificar al titular finalidades distintas a las informadas en el Aviso de Privacidad.

- Obtener datos personales a través de medios engafiosos o fraudulentos.

ESPECIFICACIONES
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- Crear bases de datos que contengan datos personales sensibles, sin que se justifique la creacion de las
mismas para finalidades legitimas, concretas y acordes con las actividades o fines explicitos que persigue
la Compafiia.

- Llevar a cabo tratamientos para finalidades distintas que no resulten compatibles o andlogas con aquéllas
para las que hubiese recabado de origen los datos personales y que hayan sido previstas en el Aviso de
Privacidad.

- Entregar, enviar, compartir, modificar, imprimir cualquier informacién o documentacioén, a persona ajena,
al titular de los datos sin que exista un proceso de validacion, asi como la justificacion de dicha entrega.

- Tratary compartir datos por medio o canales de comunicacion no oficiales de la Compafiia, por ejemplo:
Redes Sociales.
1.6 DEL TRATAMIENTO DE DATOS PERSONALES

GENERALES

a) Servicios telefénicos v otros medios de sistemas. - Al recabar informacién personal ya sea de clientes
prospecto, clientes, empleados, candidatos a empleados, entre otros se debera poner a disposicion del
Titular el Aviso de Privacidad (Ver: Anexo 1 “Aviso de Privacidad”) de la Compafifa y en caso necesario
solicitar su Consentimiento (Ver: Anexo 2 "Consentimientos”).

b) Fines estadisticos: La informacion debera estar disociada, es decir, no se deberd poder realizar la
identificacion del individuo.

¢) Fines mercadotécnicos y publicitarios: Las bases de datos obtenidas o generadas por SMNYL a utilizar
ya sea por un Colaborador o por proveedores que proporcionen servicios de Publicidad, Promocién o
Telemarketing deberéan ser Desduplicadas contra el catédlogo de individuos que ejercieron su Derecho
de Oposicion y REUS, para obtener detalle de como cumplir con lo establecido en este apartado,
consultar el Instructivo Desduplicacion y validacion del consentimiento 01-02-04-01-028-D.

d) Implementacién de nuevos sistemas 0 mejoras: Asegurarse de realiza el Analisis de Proteccion de Datos
En la especificacion funcional a que hace relacion el documento “Proceso de Analisis de Negocio TI”. El
Business Partner Tl / Analista de Negocio y la persona responsable del drea de negocio involucrada
tendran la responsabilidad de informar al Oficial de Privacidad sobre dicha herramienta. En caso de ser
necesario, el duefio del nuevo sistema debera levantar una iniciativa de complemento para incluirlo
dentro del Sistema ARCO.

e) Realizacion de Pruebas: Si vas a realizar pruebas ya sea de sistemas existentes o nuevos, deberas
asegurarte de que la informacion a utilizar en tu ambiente de pruebas contenga Datos disociados y/u
ofuscados segun corresponda; de la misma manera, seré tu responsabilidad mantener las bases de datos
de tus pruebas sin ningun tipo de Dato real. En caso de requerir en tus pruebas Datos, deberas acudir al
Gerente de Pruebas para seguir el proceso correspondiente.

f) Iransferencias de datos personales: Revisar si dicha transferencia se encuentra contemplada en el Aviso
de Privacidad de la Compafiia, y en su caso contar con el consentimiento correspondiente para realizarla.
En caso de no estar contemplado, informar al Oficial de Privacidad justificando y documentando las
necesidades de la transferencia. Revisar las medidas de seguridad aplicables al caso en concreto.

g) Las transferencias internacionales de datos personales seréan posibles cuando el receptor de los datos
personales asuma las mismas obligaciones que corresponden a la Compafila como responsable o
encargado de los datos personales.

ESPECIFICACIONES
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h)

Envio de informacion fuera de la infraestructura tecnoldgica de la Compafila: A través de ciertas
herramientas tecnoldgicas nos apoyamos para dar cumplimiento a la Ley, por lo que si por las funciones
y puesto a desempefiar, se requiere enviar informacion que contenga datos personales a agentes,
promotores, proveedores o cualquier otro tercero o encargado , se deberd seguir la “Politica de
Seguridad de las Comunicaciones Electrénicas”; y deberé ser revisada y autorizada por el Gerente (o la
persona que el Subdirector o Director designe), Subdirector o Director del area correspondiente.

Proyectos que involucren gestion o manejo de informacion fuera de la infraestructura tecnoldgica de la
Compafiia (ej. Computo en la nube, servidores externos, etc.): Asegurarse que el externo cumpla con las
medidas de seguridad y privacidad exigidas por Ley.

El tratamiento de datos personales seré el que resulte necesario, adecuado y relevante en relacién con
las finalidades previstas en el Aviso de Privacidad.

No se podra llevar a cabo tratamientos para finalidades distintas que no resulten compatibles o anélogas
con aquéllas para las que hubiese recabado de origen los datos personales y datos personales sensibles
y que hayan sido previstas en el Aviso de Privacidad.

Remision: Las remisiones nacionales e internacionales de datos personales entre la Compafifa y un
encargado no requeriran ser informadas al titular ni contar con su consentimiento.

m) El receptor de los datos personales en su caracter de responsable debera tratar los datos personales

n)

conforme a lo convenido en el Aviso de Privacidad que le comunique la Compafifa.

Extraccion de informaciéon de los Sistemas Automatizados de Tratamiento de Informacion (SATI): Se
recomienda que el tratamiento de los datos personales se realice dentro de los SATI's que la Compafiia
ha desarrollado o implementado para ello, pues se consideran un entorno seguro y monitoreado, sin
embargo, se reconoce que existen necesidades de negocio y/o regulatorias, que demandan la extraccion
de informacién de dichos SATI, para lo cual se deberdn atender los siguientes Lineamientos para
Informacién con Datos Personales fuera de los Sistemas Automatizados de Tratamiento de Informacion:

a. Lainformacion debera atender solo un propdsito especifico de negocio, esto significa
gue una base de datos utilizada para cumplir con el requerimiento “A” no debera ser
reciclada o reutilizada para otro proposito diferente del inicial.

b. No deberd contener datos que no se justifiquen por el proposito especifico de
negocio que se solicitd la informacion, Criterio de Minimizacion.

c. No debera ser compartida con ningun tercero, colaborador, proveedor o cualquier
otra persona que no tenga necesidad de conocerla.

d. ElDuefio del Proceso que origina la necesidad de extraer la informacion se convertira
en el Duefio de la Informacion y con ello, adquirira las responsabilidades de dicha
funcion.

e. Si por necesidades de negocio o regulatorias la informacion debe salir de la
infraestructura de la Compafila se deberan seguir todos los lineamientos y
recomendaciones estipulados en la presente politicas y los de Seguridad de la
Informacién, que sean aplicables, principalmente al decidir el mecanismo méas seguro
para compartir la informacion.

f. Porregla general, la informacion extraida de los sistemas de tratamiento debera ser
eliminada inmediatamente después de que haya cumplido el propésito de negocio
por el cual se extrajo del SATI, en caso de que el resguardo sea exigido por alguna
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regulacion, este debera ser controlado, seguro y documentado en politicas y/o
procedimientos del area responsable.

g. Todo tratamiento de Informacion con Datos Personales fuera de los SATIs que sea
recurrente, debera estar documentado en los procedimientos correspondientes
donde se indique claramente todo el ciclo de tratamiento desde la obtencion de la
informacion, su aprovechamiento, proposito, método vy ruta de resguardo, asi como
el proceso de destruccion.

h. Todos los Duefios de Procesos que requieran el tratamiento de informacién con Datos
Personales fuera de los SATIs, deberan evaluar continuamente su forma de operacion
para determinar si existen nuevas formas de procesamiento de la informacion, de
manera que no se requiera extraer de los SATIs.

Los Especialistas de Soporte y Mantenimiento de aplicaciones u otras areas, que, por
sus funciones y responsabilidades formalizadas, sélo participen como intermediario
entre el Sistema de Tratamiento y el Duefio del Proceso, que requieren la informacion
con Datos Personales, no deberan ni podran resguardar la informacién una vez que
haya sido entregada el Duefio del Proceso.

j. Todos los usuarios que gestionen extracciones de informacion de los SATIs, a través
de la Mesa de Ayuda (911), deberan seguir lo estipulado en el procedimiento: 14-02-
01-01-034-B  Extraccién de Informacién de los Sistemas Automatizados de
Tratamiento de Informacion.

TRATAMIENTO ESPECIFICO

Contratacidn de terceros:

a. Cumplir con la Politica Corporativa para Proveedores y Adquisiciones, incluyendo el proceso de Due
Diligence.

b. Solicitar a la Direccion Juridica la revision del contrato correspondiente a efecto de validar que dicho
contrato contenga todas las clausulas que se describen en el “Anexo 3 Clausulas” de esta Politica.

¢. En caso de ser un sistema, plataforma o cualquier tipo de servicio tecnolégico, informar a Seguridad de
la Informacion para que apoye en la revision de la seguridad e indique que medidas se requiere tomar.

d. Informar al Oficial de Privacidad para que proporcione consideraciones adicionales para cumplir con la
Ley en los casos que asf lo ameriten.

e. Solicitar a la Direccién Juridica la revision del contrato correspondiente a efecto de validar que dicho
contrato contenga todas las clausulas que se describen en el “Anexo 3 Clausulas” de esta Politica.

Subcontrataciones:

o) Toda subcontratacion de servicios por parte de un tercero o un encargado que implique el tratamiento
de datos personales debera ser autorizada por el Oficial de Privacidad.

p) Cuando las clausulas contractuales o los instrumentos juridicos mediante los cuales se haya formalizado
la relacion entre el responsable y el tercero o un encargado, y prevean que este Ultimo pueda llevar a
cabo a su vez las subcontrataciones de servicios, la autorizacion se gestionara a través de lo estipulado

ESPECIFICACIONES
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en éstos. En caso de proveedores, se debe contar en el contrato respectivo con la clausula vigente de
Proteccion de Datos Personales.

q) Solicitar a la Direccién Juridica la revision del contrato correspondiente a efecto de validar que dicho
contrato contenga todas las clausulas que se describen en el “Anexo 3 Clausulas” de esta Politica.

r) La persona fisica 0 moral subcontratada asumira las mismas obligaciones que se establezcan para el
tercero o encargado en la Ley, el Reglamento y demés disposiciones aplicables.

s) La obligacién de acreditar que la subcontratacion se realizd con autorizaciéon de la Compafiia
correspondera al encargado.

t) Dicha subcontratacion debera cumplir con la Politica Corporativa para Proveedores y Adquisiciones,
incluyendo el proceso de Due Diligence.

COMPUTO EN LA NUBE

Para el tratamiento de datos personales en servicios, aplicaciones e infraestructura en el cbmputo en la
nube, en los que el responsable o encargado se adhiera a los mismos mediante condiciones o cladusulas
generales de contratacion establecidos por la Compafifa, el area de seguridad de la informacion velara
por utilizar aquellos servicios en los que el proveedor cumple con al menos los siguientes:

a) Tenery aplicar politicas de proteccion de datos personales afines a los principios y deberes aplicables
que establece la Ley y el presente Reglamento.

b) Transparentar las subcontrataciones que involucren la informacién sobre la que se presta el servicio.

C) Abstenerse de incluir condiciones en la prestacion del servicio que le autoricen o permitan asumir la
titularidad o propiedad de la informacion sobre la que presta el servicio.

d) Guardar confidencialidad respecto de los datos personales sobre los que se preste el servicio.

e) Cuente con mecanismos, al menos, para:

- Dar a conocer cambios en sus politicas de privacidad o condiciones del servicio que presta.

- Permitir ala Compafiia limitar el tipo de tratamiento de los datos personales sobre los que se presta
el servicio.

- Establecer y mantener medidas de seguridad adecuadas para la proteccion de los datos personales
sobre los que se preste el servicio.

- Garantizar la supresion de los datos personales una vez que haya concluido el servicio prestado al
responsable, y que este Ultimo haya podido recuperarlos.

- Impedir el acceso a los datos personales a personas que no cuenten con privilegios de acceso, o
bien en caso de que sea a solicitud fundada y motivada de autoridad competente, informar de ese
hecho al responsable.

El 4rea de Seguridad Informatica establecera los lineamientos de cémputo en la nube siempre en
consideracion sobre proteccion, privacidad y seguridad de datos personales y datos sensibles.

DE LA VULNERACION DE DATOS PERSONALES.

El responsable del drea de Seguridad debera notificar al Oficial de Privacidad cuando corresponda a un
incidente relativo a datos personales o datos sensibles, tomando en cuenta la siguiente informacion

ESPECIFICACIONES

= Datos personales o datos personales sensibles comprometidos
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» Nivel de Riesgo por tipo de Dato
= Titular de los datos vulnerados
= Tipo de incidente:
a) Uso o tratamiento indebido de informacion.

b) Divulgacién no autorizada de informacién y/o documentacion.

c) Acceso o intento de acceso de informacion.

d) Pérdida o destruccion o dafio no autorizado de informacién y/o documentacion.
e) Envio de informacion y/o documentacion no autorizada.

f)  Robo o copia o extravio o pérdida o alteracion de documentacion o informacion.

Una vez identificada la vulneracioén, el oficial de privacidad en conjunto con las areas involucradas deberan
realizar el analisis de las causas del incidente para establecer las medidas correctivas para reducir los efectos
de la vulneracion, asi como establecer medidas a largo plazo para evitar futuros incidentes.

1.7 SEGURIDAD DE LA INFORMACION EN LA COMPARNIA

La materia de proteccion de Datos se encuentra incluido en el ambito de la seguridad de la informacion a
través de:

a. Politica corporativa de Proteccion de Datos Personales (esta politica) la cual define y desarrolla
lineamientos especificos para cubrir los requerimientos de la Ley que garanticen la seguridad de la
informacion evitando el uso indebido o ilicito.

b. La "Politica Corporativa de Seguridad de la Informacién” ofrece un marco normativo orientado a
proteger toda la informacién de la Compafila para garantizar su confidencialidad, integridad y
disponibilidad.

c.  Programa de seguridad de la informacion

d. Otras politicas, procedimientos, lineamientos y estandares especificos que complementan a los dos
anteriores.

1.8 GENERALES

MONITOREO

El 4rea de Ftica y Cumplimiento realizara los monitoreos que considere necesarios con el fin de validar el
cumplimiento de lo establecido en la presente politica.

CAPACITACION

Con el fin de asegurar el cumplimiento de esta Polftica y de la Ley, se deberdn emprender las siguientes
acciones:

- Alinicio de la relacion laboral cada colaborador deberé presentar la Capacitacion en Linea de “Proteccion
de Datos Personales” (Incluida en la de Cédigo de Conducta) y acreditarla con una calificacion minima
de 80 puntos.

- Podra estar disponible para los Asesores en el portal correspondiente.

- Todos los Colaboradores deberan recibir capacitacion periddica ya sea en linea o presencial por parte
del 4rea de Eticay Cumplimiento de conformidad con los calendarios que de forma anual se establezcan.

ESPECIFICACIONES
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- Etica y Cumplimiento podré impartir capacitaciones especificas a aquellas reas que por sus funciones
asi lo considere.

LINEAMIENTOS DE GESTION DE DATOS

Es obligacion de todos los colaboradores de SMNYL que traten datos personales o datos personales sensibles
aplicar las policias y procedimientos en cumplimiento a la Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares y su Reglamento, y asi como a cualquier normatividad aplicable.

a) Cumplir con los principios de licitud, consentimiento, informacion, calidad, finalidad, lealtad,
proporcionalidad y responsabilidad, conforme a lo que sefiala la propia Ley, su Reglamento y demés
normatividad aplicable.

b) Tratary recabar datos personales de manera licita, conforme a las disposiciones establecidas por la Ley
y demas normativa aplicable.

C) Recabar los datos personales y datos personales sensibles siempre mediante el consentimiento del titular.

d) Sujetar el tratamiento de datos personales al consentimiento del titular, salvo las excepciones previstas
por la Ley.

e) Informar a los titulares de los datos, la informacién que se recaba de ellos y con qué fines, a través del
aviso de privacidad.

f)  Procurar que los datos personales tratados sean correctos y actualizados.

g) Notificar a los titulares de los datos: la informacién que se recaba y los fines del tratamiento mediante
los avisos de privacidad difundidos por SMNYL en los canales o medios predeterminados para tal fin.

h)  Suprimir los datos personales cuando hayan dejado de ser necesarios para el cumplimiento de las
finalidades previstas en el aviso de privacidad y para las cuales se obtuvieron.

i) Tratar datos personales estrictamente el tiempo necesario para propositos legales, regulatorios o
legitimos organizacionales.

J)  Limitar el tratamiento de los datos personales al cumplimiento de las finalidades previstas en el aviso de
privacidad.

k) No obtener los datos personales a través de medios fraudulentos.

) Respetar la expectativa razonable de privacidad del titular.

m) Tratar los menos datos personales posibles, y sélo aquéllos que resulten necesarios, adecuados y
relevantes en relacion con las finalidades previstas en el aviso de privacidad.

n) Guardar la confidencialidad de los datos personales.

0) Respetar los derechos de los titulares en relacion con sus datos personales.

p) Cumplir con los controles de seguridad emitidos por SMNYL, Seguridad Tl y Seguridad Corporativa.

0) Reportar cualquier incidencia o vulneracion a los datos personales de acuerdo a las politicas emitidas

por Seguridad TI.
DE LOS MEDIOS DE ALMACENAMIENTO

Para definir los métodos de borrado, es necesario establecer la naturaleza de los activos, es decir, si los datos
personales se almacenan en un medio de almacenamiento fisico o un medio de almacenamiento electrénico.

a) Fisico. Es todo recurso inteligible a simple vista y con el que se puede interactuar sin la necesidad de ningun
aparato que procese su contenido para examinar, modificar o almacenar datos personales, de manera
enunciativa mas no limitativa pueden ser: Archiveros, Gavetas, Closets, Cajones, Bodegas, Cajas, Estantes,
Carpetas, Documentos, oficinas.

b) Electrénico. Es todo recurso al que se puede acceder solo mediante el uso de un equipo de computo que
procese su contenido para examinar, modificar o almacenar los datos personales, de manera enunciativa
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mas no limitativa pueden ser: equipo de computo, memorias extraibles como USB o SD, CDs, tarjetas de
memoria, computo en la nube, disco duro, cintas magnéticas.

La Politica de Uso Aceptable de Recursos Informaticos establece que los usuarios no deben almacenar
informacion de la Compafifa en recursos informaticos personales (por ejemplo: cuentas de correo personales,
configurar el correo corporativo en un dispositivo movil personal no autorizado, memorias USB, discos duros
externos, etc.)

LINEAMIENTO DEL BORRADO SEGURO DE LA INFORMACION

Una parte importante respecto a la gestion de los datos, son aquellas medidas que propicien el ciclo completo
de vida de la informacién de forma segura, implementando politicas y mecanismos para garantizar el nivel de
confidencialidad de la informacion y en consecuencia un adecuado borrado de la misma.

Se pueden encontrar diversos motivos para eliminar la informacién que se mantiene bajo nuestro encargo,
sin embargo, se debera velar por la adecuada gestion de los datos personales: estratégicos, legales o
contables, etc., pero sobre todo se debera conservar esta informacion y estos datos durante un periodo de
tiempo estipulado por la legislacion aplicable para tales casos.

El borrado seguro es la medida de seguridad mediante la cual se establecen métodos y técnicas para la
eliminacion definitiva de los datos personales, de modo que la probabilidad de recuperarlos sea minima.

El momento indicado para eliminar los datos personales depende del plazo de conservacion de los mismos,
el cual se fija a partir de las disposiciones legales aplicables en la materia de que se trate: administrativos,
contables, fiscales, juridicos e histéricos de la informacion (establecidos en la Politica de Clasificacion de la
Informacion) vy el periodo de bloqueo que corresponda, es por ello que SMNYL cuenta con politicas y
procedimientos basicos para el cumplimiento.

Adicional a las politicas y procedimientos emitidos por La Compafiia para el borrado de informacién, se
deberan considerar:

a) A un primer proceso de reflexion interna para analizar la forma en la que eliminan los datos o entregan
los dispositivos a terceros (y por tanto, ceden el control de la informacion).

b) Cuando se utilizan metodos de borrado dispuestos por el propio sistema operativo como con la opcién
«eliminar» o la tecla «Supr» o «Delete», se realiza el borrado exclusivamente en la «lista de archivos» sin
que se elimine realmente el contenido del archivo, que permanece en la zona de almacenamiento hasta
que se reutilice este espacio con un nuevo archivo.

Por tanto, toda aquella accion que no conlleve la eliminacién, tanto de la informacién de la «lista de
archivos» como del contenido del mismo, no consigue destruir eficazmente dicha informacion.

c) Validar los métodos mas eficaces que evitan completamente la recuperacion de los datos contenidos en
los dispositivos de almacenamiento.

d) Considerar la Guia de Destrucciéon de Informacidon de SMNYL, los medios eficaces que evitan
completamente la recuperacion de los datos contenidos en los dispositivos de almacenamiento digital y
fisico como:

ESPECIFICACIONES

e |la desmagnetizacion. Este método expone a los dispositivos de almacenamiento a un campo
magnético a través de un dispositivo denominado desmagnetizador. Debido a las fuerzas fisicas del
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proceso, es posible que el hardware donde se encuentra la informacion se vuelva inoperable, por lo
que se recomienda aplicar este método si no se volvera a utilizar el medio de almacenamiento.

e Se considera mas segura que algunos procesos de destruccion fisica, ya que altera directamente el
contenido de informacion y no al medio de almacenamiento en sf mismo.

e [a destruccién. Esta técnica busca que no sea posible recuperar la informacién tanto fisica como
electronica y evitan que personas no autorizadas puedan tener acceso a los datos.

e la sobreescritura. Consiste en sobrescribir todas las ubicaciones de almacenamiento utilizables en un
medio de almacenamiento, es decir, se trata de escribir informacion nueva en la superficie de
almacenamiento, en el mismo lugar que los datos existentes, utilizando herramientas de software.

e Trituraciéon. Uno de los procesos mas intuitivos para la destrucciéon de activos, tales como
documentos, carpetas o archivo, con ello se evita la recuperacion de los fragmentos y su posible
reensamble.

e Incineracién. Consiste en su destruccion a través del uso del fuego. (No es muy recomendable por
cuestiones relacionadas con el cuidado del medio ambiente)

LINEAMIENTOS Y RECOMENDACIONES GENERALES PARA LA SALIDA DE INFORMACION

1.- La entrega de datos y documentacion siempre debera ser a solicitud del titular o a través de su
representante legal.

NOTA. Esta figura, se otorga mediante instrumento notarial de acuerdo a la facultad que se le requiera, por
ejemplo: pleitos y cobranzas, actos de administracion, dominio etc. o en su caso un poder especial para el tramite
en especifico.

2.- No deberas sugerir, comentar o asesorar a un cliente, asesor, agente, proveedor, representante legal, o
titular de los datos el ejercer un Derecho de Acceso para la obtencion de documentacion.

3.- Identificar si el solicitante realmente quiere ejercer cualquier Derecho ARCO y no promuevas esta ley como
un servicio adicional de SMNYL.

4.- Para entregar cualquier documento (Fisicos) deberés asegurarte de que sea la persona correcta para recibir
cualquier informacion y/o documentacion que te solicite. Deberd acreditar su personalidad en caso de ser
representante legal.

5.- Para la entrega o envio de datos, documentos, informacién a terceros:

Antes de enviar informacién a un tercero por cualquier medio (correo electronico, mensajeria) o almacenarla
en cuentas de computo en la nube o publicarla en un sitio web, se debe evaluar si esta accion no esta
poniendo en riesgo a titulares y en su caso al personal de la organizacion.

Se deben tomar en cuenta los Estdndares de Administracion de Riesgos de Seguridad de la Informacion
compartida con Terceros de SMNYL ya que el envio erréneo o intercepcion de mensajes electronicos (correo,
mensajeria instantanea, redes sociales, mensajes de texto a celular, entre otros) representa una grave fuga de
informacion que puede perjudicar seriamente a los titulares y a SMNYL.

ESPECIFICACIONES

1.- Validacién del destinatario de una comunicacion.
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— Con el fin de evitar fugado de informacidon o documentacion a terceros debido a la transmision
erronea de mensajes electronicos como correos electronicos, mensajerfa, etc. se debe tener total
certeza antes de enviar el mensaje que se realiza al destinatario correcto y autorizado.

— Cuando se envie un mensaje electronico a varios destinatarios se debe revisar el método de envio y
designacion (por ejemplo, en el correo electrénico, CC o con copia, CCO o con copia oculta).

— Revisar que la informacion o documentacion enviada es Unicamente la solicitada.

— La cuenta de correo electronico asignada es de caracter individual; por consiguiente, ningln
colaborador tercero, bajo ninguna circunstancia debe utilizar una cuenta de correo que no sea la
suya.

— Los mensajes y la informacién contenida en los correos electronicos deben ser relacionados con el
desarrollo de las labores y funciones de cada usuario en apoyo al objetivo de sus labores.

2.- Informacién enviada y recibida.

Cuando se envia informacion importante a través de mensajes electronicos, ésta no se deberfa incluir bajo
ninguna circunstancia en el cuerpo del mensaje, asi como no establecer informacién que revele el contenido
del o los archivos adjuntos.

Cuando se recibe informacion en un mensaje electrdnico, sin importar quien lo haya enviado, se debe ser
cuidadoso con los archivos y ligas adjuntas cuando éstas no son esperadas, por ejemplo, un mensaje de un
proveedor que pide revisar una cotizacién no solicitada abriendo un archivo adjunto o dando clic a una liga
especifica.

En tal caso hay que verificar con el remitente del mensaje y/o utilizar herramientas antimalware para verificar
el contenido.

En caso de efectuar un incidente de Seguridad de la Informacion o Una Violacion de la Privacidad de Datos
debes llevar a cabo lo establecido por la Politica de Respuesta a Incidentes de Seguridad de la Informacion y
ser escalados de acuerdo al Procedimiento de Administracion de Incidentes de Seguridad.

3.- Informacidn solicitada via Telefdnica.

Solo las &reas de Atencion a Clientes (Oficinas regionales y CASA, cuya atencion en ocasiones es via telefonica)
y Call Center podran atender solicitudes que impliquen compartir informacién personal via telefonica siempre
y cuando utilicen algin mecanismo de autenticacion, el resto de las areas no podran compartir informacion
por este medio, en el caso que por razones de negocio se requiera compartir informacion por este medio se
tendrédn que canalizar a las areas antes mencionadas, ademas de apegarse a la Matriz de servicios /
informacion a través de atencion telefénica, deberan seguir las siguientes recomendaciones:

— Validar que el solicitante tenga la capacidad para solicitar informacién o documentacion, esto es que
el solicitante sea el titular de los datos o de la documentacion o en su caso ser representante legal el
cual deberé acreditar con sus poderes.

—  No comentar o comunicar informacion sin antes sin verificar y validar la identidad de la persona que
esta del otro lado de la linea.

ESPECIFICACIONES

Por lo que se podra solicitar informacién adicional que pueda corroborar su identidad como, por
ejemplo: RFC, Correo electronico, algo que no dé lugar a dudas de su real identidad.
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— Sino se esta seguro de poder identificar a la persona solicitante de informacion, solicita que entregue
un escrito libre con la informacién y documentacion que requiere en la ventanilla u oficina regional
ma&s cercana.

— Nunca comentar informacion sin antes haber validado la identificacion del solicitante por este u otro
medio (como el correo electrdnico).

— Mantener la informacion clasificada con estricta confidencialidad y no divulgarla a ningun tercero.

— Ningun individuo diferente al Usuario Autorizado puede tener acceso a informacion clasificada como
secreta, privada o confidencial*.

*Existen algunos servicios telefénicos en donde por emergencia del asegurado se puede corroborar o
confirmar informacion a terceros, para conocer mayor detalle consulta Matriz de servicios / informacion a
través de Atencién Telefonica del Centro de Contacto de la Direccién de Operaciones.

4.- Informacion o documentacion solicitada a través del correo: clientes@mnyl.com.mx

La entrega de informacion y/o documentacion se hara a peticion del interesado, Unicamente si es duefio de los
datos de informacién o documentacion solicitada o a través de su representante legal, o en su caso del tercero
designado por este para dicha tarea.

La peticion podra ser en un escrito que sera de caracter libre y debera precisar la informacién o documentacion
que desea obtener y el medio por el que desea obtener dicha peticion. Asf mismo:

Si es el titular de los datos:
Acompafiar el escrito con su Identificacién Oficial.
Si es el representante legal:

— Deberé adjuntar el escrito libre firmado por el titular (original), Identificacién oficial del titular y del
representante legal, y copia de los poderes notariados que le facultan como tal.

— Se deberd validar la firma del titular, asi como de las identificaciones dentro de los sistemas

correspondientes al resguardo de informacion.

— En caso de no coincidir, se notificard por el mismo medio el rechazo, notificando el motivo.

Si es el agente o asesor:

— Deberé adjuntar el escrito libre firmado por el titular, Identificacion oficial del titular y del agente o
asesor.

Se debera validar la firma del titular, asi como de las identificaciones dentro de los sistemas
correspondientes al resguardo de informacion.

— Asi mismo se deberé establecer el medio en que desea recibir dicha informacidon o documentacion.
Sin esta aclaracion se entendera que es por el mismo medio.

—  Dicha peticion no sera recibida a través de Solicitud de Derecho ARCO.

ESPECIFICACIONES

5.- Informacién o documentacion solicitada a través del agente o promotor o asesor.
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En el caso en que un agente, promotor o asesor, requiera documentacion o informacion de un cliente, debera
adjuntar el escrito libre, el cual debera contener el detalle de la informacion o documentacion requerida, el
medio por el cual desea recibir dicha informacién o documentacion, asi como establecer que se le ha facultado
para tal accion, asi como la firma del titular de los datos. Asi mismo debera adjuntar copia de identificacion
oficial tanto del titular de los datos como su identificacion oficial.

NOTA: Como identificacion oficial se entiende al documento original oficial, emitido por autoridad
competente, que esté vigente a la fecha de su presentacion, y en donde conste fotografia, firma del portador
y en su caso, domicilio del propio cliente, considerandose valido cualquiera de los siguientes: Credencial para
votar emitida por el Instituto Nacional Electoral (INE), Instituto Federal Electoral (IFE) o por el Instituto Electoral
Estatal (IEE) o ; Pasaporte; Formas migratorias o documentacién expedida por el Instituto Nacional de
Inmigracion de la Secretaria de Gobernacién que en su caso acredite la calidad migratoria; Cédula profesional;
Cartilla del Servicio Militar Nacional; Certificado de Matricula Consular; Tarjeta Unica de Identidad Militar;
Tarjeta de afiliacion al Instituto Nacional de las Personas Adultas Mayores; Credenciales o carnets de afiliacion
expedidos por el Instituto Mexicano del Seguro Social (IMSS) o el Instituto de Seguridad y Servicios Sociales
de los Trabajadores del Estado (ISSSTE); Licencia de conducir expedida en México o en los Estados Unidos de
América; Credenciales de residencia expedidas por autoridades migratorias de los Estados Unidos de América
(Resident Alien Card); Credenciales emitidas por autoridades federales, estatales o municipales; Credenciales
de Instituciones Publicas de Educacion Media Superior y Superior.

RESPONSABILIDADES Y SANCIONES

Es responsabilidad de los Colaboradores:

= Entender y cumplir esta Politica y el Cédigo de Etica.

= Asegurar que el equipo de trabajo a su cargo conozca y cumpla los lineamientos de esta Politica.

= Ayudar a prevenir actos de Soborno o Corrupcion, estar alertas de cualquier incumplimiento y en caso
de presentarse, reportarlo inmediatamente a algunos de los canales de denuncia.

= En caso de ser responsables de relaciones con Terceros, vigilar el cumplimiento de esta politica.

= Contactar a la Direccién de Etica y Cumplimiento en caso de dudas.

SANCIONES POR INCUMPLIMIENTO

Siralgun Colaborador incumple esta politica, traerd como consecuencia segun la gravedad del caso, las sanciones
previstas en el Reglamento Interior de Trabajo pudiendo derivar en amonestaciones o hasta la rescision de la
relacion laboral o de cualquier otro contrato con la Compafifa y si fuera aplicable las sanciones civiles y penales
que esto conlleve.

REPORTE DE INCUMPLIMIENTOS A LA POLITICA

Los Colaboradores y/o Directivos deben reportar cualquier incumplimiento a ésta Politica en la linea
de integridad disponible las 24 horas del dia, los 7 dias de la semana a través de los siguientes
medios:

ESPECIFICACIONES
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o Via telefénica:
Desde cualquier teléfono fijo, mévil o al interior de SMNYL, marca: 0001 800 658 5454 y 0001 800 462 4240

Espera en la linea para la indicacion "marca el nimero al que deseas llamar” y digita: 866-916-1888 y selecciona
la opcion 2 para el idioma espafiol.

o Portal Web

Da clic aqui o copia y pega la siguiente liga en Google Chrome. https://secure.ethicspoint.com/domain/medi
a/en/gui/23192/index.html

o Correo Electrénico

Envia un correo al buzén electronico: Compliance Comunica@mnyl.com.mx

Canaliza cualquier comportamiento que pueda poner en riesgo a nuestra Compafifa, recuerda que en
cualquiera de los medios, tu denuncia es abordada de forma totalmente confidencial y andnima.

10. RESPONSABILIDADES

NO. RESPONSABLE RESPONSABILIDADES

e Asegurarse del cumplimiento de las obligaciones y
responsabilidades a su cargo, las cuales se describen
en el documento  denominado “Roles vy
Responsabilidades de Seguridad de la Informacion”
que se agrega como Anexo a esta Politica.

e Asegurar que los datos a recabar, finalidades vy

transferencias, segin sea el caso, se encuentren

cubiertos por los términos del Aviso de Privacidad

(Ver: “Anexo 1) y Consentimientos a recabar (Ver:

Duefio de la “Anexo 2 Consentimientos”), en caso contrario se

1 informacion deberd informar al Oficial de Privacidad antes de

realizar cualquiera de las actividades antes
mencionadas.

e Adoptar medidas de seguridad tanto fisicas como
electronicas  (Numeral 10.7 “Seguridad de la
informacién en la Compafifa” de esta politica) para el
resguardo y transmision de los datos personales de
forma que se evite la alteracion, pérdida o acceso no
autorizado. Identificar e informar las obligaciones de
las personas que estan involucradas en el tratamiento
de datos personales, para que comprendan la

RESPONSABILIDADES
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relevancia de la proteccion de los datos personales y
se implementen las medidas conducentes.

e Mantener y actualizar el control de acceso a los datos
personales, es decir, que Unicamente los usuarios que
por sus funciones tienen una razén legitima para
acceder a los datos personales, tengan acceso a ellos.

e Revisar que los Datos contenidos en las bases de
datos sean pertinentes, correctos y actualizados,
exactos y completos para los fines para los cuales
fueron recabados.

e FEstablecer un procedimiento de destruccion de
informacién tanto fisica como electronica que
contenga Datos y que su relacion contractual o la
finalidad para la que fueron recabados haya
concluido.

e Dicho procedimiento deberd contemplar un periodo
de conservacion de acuerdo a lo indique la Ley que
corresponda, durante dicho periodo los Datos no
podran ser objeto de tratamiento.

e Al finalizar este periodo, el duefio de la informacién
debera garantizar la destruccion de la misma.

e Proteger del uso inapropiado, dafio, pérdida,
divulgacion indebida o venta de los “datos” de los
clientes, socios comerciales, prospectos y empleados
de la Compafifa conforme a las disposiciones que
establece la Ley.

e Realizar el tratamiento de Datos en un espacio fisico
Seguro para evitar que personas ajenas a su proceso
tengan acceso a la misma. De igual manera, los
lugares donde se almacena informacion personal
deben tener medidas de control de acceso, para
mayor informaciéon consulta el Manual de Estandares
Corporativos de Seguridad de la Informacién

e Asegurar que se mantenga actualizado el Inventario
de Clasificacion de la Informacion, identificando al
menos las siguientes caracterfsticas:

— Duefio de la Informacion

— Tipo de dato (datos personales, personales
sensibles, financieros y/o patrimoniales)

— Tipo de clasificacién (publica, privada, secreta
o confidencial)

— Origen

—  Destino

— Método de envio de informacion

RESPONSABILIDADES
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— Medio de almacenamiento  (sistemas,
documentos fisicos).

— Periodo de conservacion y fecha de
destruccion.

e Informar al Oficial de Privacidad y/u Oficial de Seguridad
de la Informacién sobre cualquier tipo de desviacion o
vulneracion encontrada en los procesos en donde se
recabe, utilice, o almacenen Datos.

e Asegurarse que las extracciones de informacion de los
SATIs cumplen con lo estipulado en el procedimiento
correspondiente antes de dar su aprobaciéon para que la
informacion sea extraida.

e Asegurarse de que el tratamiento de Datos, en los
procesos a su cargo, se hace en cumplimiento con todas
las regulaciones aplicables.

Respecto del tratamiento que realice por cuenta de la
Compafiia:

e Tratar Unicamente los datos personales conforme a
las instrucciones de la Compafifa.

e Abstenerse de tratar los datos personales para
finalidades distintas a las instruidas por la Compafiia.

e Implementar las medidas de seguridad conforme a
la Ley, el Reglamento y las demas disposiciones
aplicables, asi como aquellas establecidas vy
requeridas por la Compafifa.

e Guardar confidencialidad respecto de los datos
personales tratados.

e Suprimir los datos personales objeto de tratamiento
una vez cumplida la relacion juridica con el
responsable o por instrucciones del responsable,
siempre y cuando no exista una prevision legal que
exija la conservacion de los datos personales.

e Abstenerse de transferir los datos personales salvo
en el caso de que el responsable asi lo determine, la
comunicacion derive de una subcontratacion, o
cuando asi lo requiera la autoridad competente.

2 Encargado

El encargado, serd considerado responsable con las

obligaciones propias de éste, cuando:

e Destine o utilice los datos personales con una
finalidad distinta a la autorizada por el responsable,
o)

RESPONSABILIDADES
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e fEfectte una transferencia, incumpliendo las
instrucciones del responsable.

e Elencargado no incurrira en responsabilidad cuando,
previa indicacion expresa de La Compafifa, remita los
datos personales a otro encargado designado por
este Ultimo, al que hubiera encomendado la
prestacion de un servicio, o transfiera los datos
personales a otro responsable conforme a lo previsto
en las politicas de la Compafifa.

En caso de recabar datos personales y/o sensibles:

= Debera poner a disposicion el Aviso de Privacidad al
titular de manera inmediata.

= Cuando los datos personales sean obtenidos
directamente del titular por cualquier medio
electronico, Optico, sonoro, visual, o a través de
cualquier otra tecnologia, debera proveer los
mecanismos para que el titular conozca el texto
completo del Aviso de Privacidad.

e Proteger del uso inapropiado, dafio, pérdida,
divulgacion indebida o venta de los “datos” de los
clientes, socios comerciales, prospectos y empleados
de la Compafifa conforme a las disposiciones que
establece la Ley.

e C(lasificar y tratar todos los Datos como informacion
privada, de acuerdo a la Politica de Clasificacion de
la Informacion, la cual establece estandares minimos

3 Colaboradores de uso general para la proteccion de la informacion
privada que deben ser cumplidos.

e Realizar el tratamiento de Datos en un espacio fisico
Seguro para evitar que personas ajenas a su proceso
tengan acceso a la misma. De igual manera, los
lugares donde se almacena informacion personal
deben tener medidas de control de acceso, para
mayor informacién consulta el Manual de Estandares
Corporativos de Seguridad de la Informacion.

e Cumplir con los lineamientos de la Politica de
seguridad de laptops y dispositivos  de
almacenamiento portétiles.

e Recabar el consentimiento del titular cuando
corresponda, conforme a lo que indica la Ley.

e Asegurarse de que el tratamiento de Datos Personales,
en los procesos a su cargo, se hace en cumplimiento con
todas las regulaciones aplicables.

RESPONSABILIDADES

CODIGO: 14-02-01-03-033-A FECHA: 07/04/2020 VERSION: 4.0 PUBLICO PAGINA 26


https://intranet/DesktopModules/DNNCorp/DocumentLibrary/Components/FileDownloader/FileDownloaderPage.aspx?tabid=573&did=6078&pid=14&lrf=/DesktopModules/DNNCorp/DocumentLibrary/App_LocalResources/DocumentLibrary&cl=en-US&mcs=/DesktopModules/DNNCorp/DocumentLibrary/&uarn=Administrators&cd=false&tmid=4543&ift=1
https://intranet/DesktopModules/DNNCorp/DocumentLibrary/Components/FileDownloader/FileDownloaderPage.aspx?tabid=573&did=6078&pid=14&lrf=/DesktopModules/DNNCorp/DocumentLibrary/App_LocalResources/DocumentLibrary&cl=en-US&mcs=/DesktopModules/DNNCorp/DocumentLibrary/&uarn=Administrators&cd=false&tmid=4543&ift=1
http://intranet/DesktopModules/DNNCorp/DocumentLibrary/Components/FileDownloader/FileDownloaderPage.aspx?tabid=573&did=6076&pid=14&lrf=/DesktopModules/DNNCorp/DocumentLibrary/App_LocalResources/DocumentLibrary&cl=en-US&mcs=%2fDesktopModules%2fDNNCorp%2fDocumentLibrary%2f&uarn=Administrators&cd=false&tmid=4543&ift=1
http://intranet/DesktopModules/DNNCorp/DocumentLibrary/Components/FileDownloader/FileDownloaderPage.aspx?tabid=573&did=6076&pid=14&lrf=/DesktopModules/DNNCorp/DocumentLibrary/App_LocalResources/DocumentLibrary&cl=en-US&mcs=%2fDesktopModules%2fDNNCorp%2fDocumentLibrary%2f&uarn=Administrators&cd=false&tmid=4543&ift=1
https://intranet/DesktopModules/DNNCorp/DocumentLibrary/Components/FileDownloader/FileDownloaderPage.aspx?tabid=573&did=6494&pid=14&lrf=/DesktopModules/DNNCorp/DocumentLibrary/App_LocalResources/DocumentLibrary&cl=en-US&mcs=/DesktopModules/DNNCorp/DocumentLibrary/&uarn=Administrators&cd=false&tmid=4543&ift=1
https://intranet/DesktopModules/DNNCorp/DocumentLibrary/Components/FileDownloader/FileDownloaderPage.aspx?tabid=573&did=6494&pid=14&lrf=/DesktopModules/DNNCorp/DocumentLibrary/App_LocalResources/DocumentLibrary&cl=en-US&mcs=/DesktopModules/DNNCorp/DocumentLibrary/&uarn=Administrators&cd=false&tmid=4543&ift=1
https://intranet/DesktopModules/DNNCorp/DocumentLibrary/Components/FileDownloader/FileDownloaderPage.aspx?tabid=573&did=6494&pid=14&lrf=/DesktopModules/DNNCorp/DocumentLibrary/App_LocalResources/DocumentLibrary&cl=en-US&mcs=/DesktopModules/DNNCorp/DocumentLibrary/&uarn=Administrators&cd=false&tmid=4543&ift=1

‘fﬁ% SEGUROS
MONTERREY PROTECCION DE DATOS PERSONALES |

e Establecera los lineamientos béasicos para el manejo de la

Seguridad Corporativa informacién documental, a partir de la correcta
de SMNYL clasificacién, resguardo, archivo y destruccion
corporativos.

e Diseflar y ejecutar una politica y/o practicas de
proteccion de datos personales al interior de la
organizacion, o bien, adecuar y mejorar las practicas
ya existentes en el marco de la Ley.

e Monitorear y evaluar los procesos internos de la
organizacion vinculados con la obtencion, uso,
explotacion,  conservacion,  aprovechamiento,
cancelacién y transferencia de datos personales, a fin
de asegurar que la informacion sea protegida,
tratada conforme a los principios de la Ley.

e Colaborary coordinar acciones con otras areas de la
organizacion como legal, de tecnologias, sistemas,
seguridad de la informacién, mercadotecnia,
atencion al cliente, recursos humanos, entre otras, a
efecto de asegurar el debido cumplimiento de la
politica y/o practicas de privacidad en sus procesos
internos, formatos, avisos, recursos y gestiones que
se lleven a cabo.

e Asegurar que la politica y/o préacticas de proteccion
de datos personales cumplan con la Ley y demas
normatividad aplicable.

5 Oficial de Privacidad

e Difundir y comunicar la politica y/o préacticas de
proteccion de datos personales implementadas al
interior de la organizacion, asi como capacitar a todo
el personal sobre las mismas.

e Fomentar una cultura de proteccion de datos
personales orientada a elevar el nivel de
concienciacion del personal y terceros involucrados,
como encargados, en el tratamiento de datos
personales.

Monitorear el cumplimiento de la politica y/o
practicas de proteccion de datos personales de las
sociedades subsidiarias o afiliadas bajo el control de
comun de la organizacion o cualquier sociedad del
mismo grupo del responsable que opere y le sean
aplicables estas practicas.

RESPONSABILIDADES

e Identificar e implementar mejores practicas
relacionadas con la proteccion de datos personales.
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e Ser el representante de la organizacion en materia de
proteccion de datos personales ante otros actores.

RESPONSABILIDADES
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