<
<
<
<

NN N\
58008
GO
CES
R
S
REK
KX
S
GO
XXX
o
KX
s

&
S5
G
9ete

5

R

XK

K

S0

058

oo

.

K

K

K

KK

XX

K

XK

&6

o

" <

Ne

%

e g g g g 000000202020
030207070 %0 %% %0 % % % %%

0:’:’:‘:‘:’:’:‘:‘:‘:’:’:‘:’ %0700 %070 %0 %% % % % %%
e e e S o e e e R S s

XK
‘:?
9

XD
RS
IS
S
0%
S
RS
RS
0%
IS
58
K5

KK
SRR
SRR
SRR
SRR
oo
5
00
0%

‘v

5
3»
<
X
<X

KX
%&s
g@?
XXX

Pe%
<%
S
SO
&
E

Politica Corporativa

Peve %%
20t
RS
i
S0
LR
g ¢

Proteccion de Datos Personales (Gestion
Datos)

ﬁssi
%% %
SRR
%0 %%
ERRK

DOCUMENTO PUBLICO
VERSION 7.0

0
K
K
XX
SRR

090
KRR
SRR
0008
SRR

Area: Legal. Macroproceso: Etica y Cumplimiento

Proceso: Gestion de Privacidad

v‘v
o8
o
-
5
e
AVAY

Departamento: Etica y Cumplimiento.

&>
R

NG
>
X
X2
%

Subdepartamento: Oficina de Privacidad

o
%o
5
e

Fecha de publicacion: 25/07/2025

XXX
IHRHAXIHKN
KERLHRKRK
KKK

KEEEERKKS
0% %% %% %%
IR

&5
3»

5
%

Q

El contenido de este documento es propiedad de Seguros Monterrey New York Life, por lo que esta
prohibida su reproduccion parcial o total por cualquier medio para fines de divulgacion, transmision a
terceras personas ajenas a la compafiia o para uso personal con fines distintos a los establecidos por
1 la misma.

KK

<KX

::

::
<

LN

Q%ﬁﬁﬁﬁﬁﬁﬁgﬁ%ﬁgﬁ%ﬁ%ﬁgﬁgﬁgﬁgﬁgﬁg@gﬁ
V0. 9.9.9.9.9.9.9.9.9.9.9.9.9.9.9.99.9.9.9.9.9.9.

<
5
X
o

N
=
X
X5
&
RS
%

‘ﬁs
020
5
o5
KX
5
&
5
o2
RS
IS

5

G0

%

VAVAVAVAYAVA

K
g&
S
S8
5
&
20
S

SEGUROS

d MONTERREY

=



Proteccion de Datos Personales (Gestion de Datos)

Contenido
Contenido

Lo ODJOUIVO......eeceoeeeeee ettt ettt ettt nen 2
D ) o I Vo= TS 2
30 AL ESPONSADIE. ... s s ss s s st et e s es e s ee s 2
Ge EDETAAE €N VIGOK ...ttt ettt ettt ettt e s ann 2
5. FFECUEINCIA TE 13 FEVISION. ...ttt eevs st et ssessssananananas 2
6. ESPDECIICACIONES .........cocveeveeveeeeesieisieteeetsieie ettt ettt ettt et ettt e s s e anasasearasn 3
10.1 PHINCIDIOS Y DEDEIES ...ttt ettt sss e ans e 3
10.2 AVISO AE PIrIVACIAAU..............eooeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee et ete e et ss e s e sesenen 4
10.3 ClASHICACION G 10S DALOS.............cocooveveveeeersieeeeseseeeieseissisievssse et 7
0.4 CONSENLIMUEIILO. ...ttt ettt sttt et s st et se st nsesseneenen 8
0.5, DEIECHIOS ARCO.......ooeoeeeeeieeieeeeetsee sttt ettt ettt et as e st essns s essnsnsnssnsnsas 10
10.5.1 SONCIUA A€ INFOIMACION. ..........ccoovveeoerereeeeeieieeeieieieieievessiesesesevssssess st es st sess s 10
10.6 Atencion de QUEJAS dE DAtOS PEISONGIES.................ccoeeveeeeeieieeevriseersisiississisesssssssesssissssssesanan 10
10.7 Fines Mercadotécnicos o Publicitarios (publicidad, promocion y de acuerdo con lo definido por
CONDUSEF €11 REUS) c....evvvseeeeeeeeeists sttt sttt sttt 11
10.7.1 Disposiciones en Materia de Registros ante CONDUSEF................vcveeeceeveeeieieeeeireeiana, 11
10.8 Ciclo de Vida de 10S DAtOS PEISONGIES ..............ccoceeeeveseeieieiesieisiesieieesiessiesiesssesiesssesissssssssinns 12
10.8.1. Envio de Informacion fuera de la infraestructura tecnoldgica de la Compania................... 17
10.9 Figuras que desempenia SMNYL en el Tratamiento de Datos Personales............................... 19
10.9.1 Relacion con proveedores (ENCAIGAUOS)...............cccvoveeveveeeverssvississssssssisissssssssssssssssssssssanns 19
10.9.2 Excepciones a SMNYL COmMO RESPONSADIE. ..............cceeeeeeeeeeeeeeieeeeeieeeeeeeeeeieeeesieeeesieanas 20
10.9.3 Transferencias de DatOoS PEISONGIES. ..............ccccoveveeeeveeeirseeiisisiesssiessssssssssssssssssssssssssssnss 21
0. 10 TUFISQICCION..........ceveveveveeeeeeeeeeeeeeeeeeeeeeeeieteiee e eeasses s et e e e sasaessasas et ssstsss s s ssasssas st et et asnssssssasasaeas 21
10.11 COMPUED €11 1G INUDE............ooeeeeeeeeeeeeeeeeeeee ettt ere e s esssseasas 21
J0.12 CAPACTEACION............oocveveveeesveeieiersisvere ettt s s 22
JO.13 CONSUIOITA. ...t st e s 22
10.14 Inventario de ACtiVOS A€ INFOIMACION. ............ccccovoveeeeeeeeerereeseeeeeeeeeessissesesesesesssssssesesesesesssasanns 23
10.15 SiStema de GESLION dE DALOS..................coooveeeevereeeeeierieersvisseiesssssisssissese s sssssssesssss s sesanan 23
10.16 Medidas para 18 Proteccion de DAtoS PEISONGIES...............cccceceeeeeereeeeeerererererereeeissaesaens 24
10.17 Incidentes y VUINEracionES Q@ DALOS................ceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeesiesaessesesseseanas 25
10.18 Proyectos o Mejoras con Tratamiento de Datos PErSONGIES................cccvcevveveevereeesrseiniranns 26
10.19 MORNIEOIEO Y TESLEO.........ccoeceeeeeeeeeeeeee st e ettt e e ettt et et e asta e st e s et easesaanen 26
10.20 Programa de Enlaces de SEGUIUAA....................c.cceeeeeeeceeeseisieeieieeesiee s sesiesssesiss s 26
10.21 DUEFIOS A 18 INFOIMACION/PIOCESOS...........ooeeeeeeeeeeeeeeeeeeeeeeeeeeeeveeseeeeeeeeeseseeeveseeesseseesesseesses 26
JO.22 PrORUDICIONES...........c.ccoseeeeisieireisieieise e ste ettt ettt s st s te st s se et e tene s s ssnensnanneanns 27
10.23 AULOIIZACIONES ESPECIBIES .........covveeeeeeseeeiesieeesieeee sttt s et ste ettt sse e ss e e sse s esesseasesssseasas 27
7o RESPONSADINGATES ...ttt ettt et sasesenen 27
8. ACHVOS E INFOINIACION. ..........ooeeeeeevereeeeeiereeiererereesieieseeese e sese st s st s s ssas s esa s 32

CODIGO: M17.P04.500.003.A FECHA: 25/07/2025 VERSION: 7.0 PUBLICO PAGINA 1

SEGUROS

MONTERREY



y B Objetivo
Proteccion de Datos Personales (Gestion de Datos) Vocabufario

1. Objetivo

Establecer los requerimientos y lineamientos minimos necesarios para que todos los colaboradores traten
y protejan los Datos de los que Seguros Monterrey New York Life (SMNYL) es Responsable, de forma
adecuada y se garantice el cumplimiento con lo establecido en la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares (LFPDPPP) y mejores practicas aplicables.

2. Alcance

Este documento es obligatorio y aplica a todo el personal que realice Tratamiento de Datos de SMNYL.

3. Area responsable

La Oficina de Privacidad de la Direccion de Etica y Cumplimiento es responsable de la
elaboracion, revision, modificacion y derogacion de este documento.

4. Entrada en vigor

La entrada en vigor del presente documento sera a partir del 05 de agosto de 2025.

5. Frecuencia de la revision

Este documento debe ser revisado y, en caso necesario, actualizado a mas tardar el 25 de julio de todos
los afios subsecuentes a su entrada en vigor.

Cualquier modificacion extemporanea podra solicitarse previo a la fecha de revision bajo los lineamientos
establecidos en el procedimiento corporativo: “Creacion, modificacion y derogacion de documentos
controlados”.
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6. Especificaciones

10.1 Principios y Deberes

Con apego a la regulacion y de acuerdo con las necesidades del negocio, SMNYL cuenta con los
lineamientos necesarios para gestionar la obtencion, acceso, uso, divulgaciéon, almacenamiento, bloqueo,
y eliminacién de Informacion, en conjunto Tratamiento de los Datos.

La regulacién en materia de Proteccion de Datos Personales establece que todo Tratamiento de Datos
debe llevarse con apego a los siguientes principios:

e Licitud: Para cumplir con este principio, el Tratamiento de los Datos debe ser conforme a lo
establecido en el presente documento.

Ademas de ello, todos los colaboradores deben apegarse a la normativa que en lo particular regule
la(s) actividad(es) en la que se tratan los Datos involucrados en sus actividades diarias, por ejemplo:
Caddigo Fiscal, Codigo de Comercio, Ley de Instituciones de Seguros y de Fianzas (LISF), Circular Unica
de Seguros y de Fianzas (CUSF), e identificar si dicha normativa incluye disposiciones que se vinculen,
de manera directa o indirecta, con la proteccién o el Tratamiento de Datos para poder actuar conforme
a lo que establece la presente politica.

La obtencién de Informacion debe ser licita y en apego a lo establecido en esta politica, los
documentos relacionados y la regulacion aplicable a sus actividades.

¢ Consentimiento: SMNYL Unicamente puede tratar Datos con el consentimiento de los Titulares, el
cual debe obtenerse previo a que el Titular comparta sus Datos con SMNYL a través de cualquier
medio.

o Finalidad: Los Datos solo podran ser tratados de acuerdo con las finalidades establecidas en el Aviso
de Privacidad.

Es responsabilidad de todos los colaboradores asegurarse que la(s) finalidad(es) con la(s) que estan
tratando los Datos para cumplir con sus tareas, estan incluidas en el Aviso de Privacidad. En caso de
dudas sobre si la(s) finalidad(es) por las que se tratan Datos estan o no previstas en el Aviso de
Privacidad, es necesario contactar a la Oficina de Privacidad de la Direccidn de Etica y Cumplimiento
para verificarlo.

. Informacién: Se debe dar a conocer al Titular la Informacidn relativa a la existencia y caracteristicas
principales del Tratamiento al que se someteran sus Datos a través del Aviso de Privacidad.

El Aviso de Privacidad debe darse a conocer a todos los proveedores (Encargados y Terceros que
tengan una relacién con SMNYL).

e Proporcionalidad: Tratar los menos Datos posibles, y solo aquéllos que resulten necesarios,
adecuados y relevantes con relacién a las finalidades previstas en el Aviso de Privacidad.

Por ejemplo: Si por alglin proceso de la Compafiia se requiere nombre y fecha de nacimiento de una
base de Datos que usualmente contiene otros Datos adicionales, Unicamente se deberan tratar el
nombre y fecha para el proceso en particular, sin utilizar los otros Datos.

e Calidad: Este principio implica que todos los colaboradores que tratan Datos se aseguren de que son
correctos y actualizados.
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Este principio también va de la mano con la obligacion de eliminar los Datos que ya no son
indispensables y conservarla solo por el tiempo que es necesario. Si hay dudas sobre este punto debe
consultarse la Politica M17.P04.500.004.A Mantenimiento y Retencidn de Registros.

e Lealtad: Debemos respetar la confianza que nuestros clientes y la de los otros Titulares que han
depositado en SMNYL, respetando la expectativa razonable de privacidad y no usando medios
engafosos o fraudulentos para recabar y/o tratar los datos, por ejemplo: Si se estd trabajando en
una aplicacion con clientes, en esta Unicamente se pediran los Datos necesarios para prestar el
servicio y no se pondran algoritmos o funciones que recaben Datos sin que el cliente tenga
conocimiento.

« Responsabilidad: No se podra llevar a cabo Tratamiento para finalidades distintas que no resulten
compatibles con aquéllas para las que hubiese recabado de origen los Datos. Y se debera velar por
el cumplimiento de los demas principios, establecer medidas de seguridad adecuadas y demostrar
que se cumple con lo establecido en esta politica durante el Tratamiento de los Datos.

Ademas de actuar con apego a los principios antes mencionados, SMNYL y los colaboradores tienen
la obligacion de seguir el principio “necesidad de conocer” (need to know) al accesar o permitir el
acceso a otros, esto significa que solo aquellas personas con una necesidad legitima de negocio deben
tener acceso a Datos Personales, si un colaborador es duefio de cualquier Activo de Informacion que
tenga Datos Personales es su responsabilidad velar porque se cumpla este principio.

10.2 Aviso de Privacidad
Publicacion

El Aviso de Privacidad Integral de SMNYL debe estar publicado en todas las oficinas, mddulos hospitalarios
y todas las instalaciones en donde se recaben Datos.

De igual forma todos los Sitios Electronicos publicos (aplicaciones, sistemas, portales, plataformas, perfiles
de redes sociales y/o paginas publicas) deben dirigir a los Titulares al Portal PUblico, en donde podran
consultar el Aviso de Privacidad Integral, con la finalidad de que este a disposicion de todos los Titulares.

Asimismo, durante los mensajes iniciales en el Call Center debe incluirse la referencia al Aviso de Privacidad,
indicando que puede ser consultado en el portal publico de SMNYL.

Responsables de la publicacion
a) Aviso de Privacidad impreso

El area de Operaciones es responsable de garantizar la publicacion del Aviso de Privacidad en las oficinas
regionales y médulos hospitalarios.

El area de Seguridad Corporativa de la direccion de Recursos Humanos es responsable de la publicacion
del Aviso de Privacidad en las oficinas divisionales y de agencia.

Las &reas antes mencionadas deben proveer a la Oficina de Privacidad de la Direccién de Etica y
Cumplimiento el layout de Listado de Instalaciones en donde este publicado el Aviso de Privacidad, asi
como, sus correspondientes actualizaciones en cuanto se abran o cierre alguna instalacion. La Oficina de
Privacidad de la Direccién de Etica y Cumplimiento es responsable de notificar a las areas de Operaciones
y Seguridad Corporativa de cualquier actualizacion en el Aviso de Privacidad.
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b) Aviso de Privacidad digital

En caso de Sitios Electrénicos publicos es responsabilidad del propietario de dicha herramienta garantizar
que se incluya la liga al Aviso de Privacidad en el portal publico, asi como, notificar a la Oficina de Privacidad
de la Direccién de Etica y Cumplimiento utilizando el layout Listado de Sitios Electrénicos. La Oficina de
Privacidad de la Direccidn de Etica y Cumplimiento es propietaria y la Unica facultada para solicitar ajustes
en la seccidn del Aviso de Privacidad en el portal publico y la Intranet.

La Oficina de Privacidad de la Direccién de Etica y Cumplimiento cada dos afios solicitara a los responsables
la verificacion del Listado de Instalaciones y Listado de Sitios Electronicos para corroborar que se encuentre
actualizado. Asimismo, la Oficina de Privacidad de la Direccion de Etica y Cumplimiento sera quien los
resguarde.

Actualizacion de Aviso de Privacidad

En caso de que algln colaborador identifique la necesidad de afiadir algo al Aviso de Privacidad, como una
finalidad de acuerdo con las actividades que lleva un area, debe comunicarlo a la Oficina de Privacidad de
la Direccion de Etica y Cumplimiento para que se valore la situacion y en su caso, se realice la
modificacion.

Si el Aviso de Privacidad sufre alguna modificacion, la Oficina de Privacidad de la Direccién de Etica y
Cumplimiento solicitara al area a cargo, apoyo para que el Aviso de Privacidad se actualice en las paginas,
aplicaciones y/o portales de SMNYL. En el supuesto de que las modificaciones sean en el apartado de
Finalidades, el Aviso de Privacidad debe darse a conocer no solo a los Titulares de los cuales se recabe
Datos a partir de la modificacion, incluso se podria requerir dar a conocer a aquellos Titulares de quién se
recolectaron Datos antes de la modificacion del Aviso de Privacidad si se pretenden utilizar sus Datos para
las nuevas finalidades, asi como contar con el consentimiento correspondiente. En caso de que se
determine que sea necesario dar a conocer el Aviso de Privacidad en su momento se determinara el
mecanismo de la publicacién.

La Oficina de Privacidad de la Direccién de Etica y Cumplimiento lleva una bitacora con registro de las
modificaciones al Avisos de Privacidad, fechas de Ultimas publicaciones y evidencia de estas a partir de la
creacion del Inventario.

Entrega

El Aviso de Privacidad debe ponerse a disposicion de todos los Titulares de Datos en los diferentes
escenarios en los que se recaben Datos, sin importar el medio o sistema por el cual se ha entablado
contacto: Correo, teléfono, portal, etc. De igual forma, debe informarse que pueden encontrar la version
actualizada en la pagina https://www.mnyl.com.mx/aviso-de-privacidad.aspx

El propietario del Sitio Electrénico publico que pueda recabar o tratar Datos, debe incluir un apartado para
la aceptacion del Aviso de Privacidad de SMNYL, que debe canalizarse directamente al apartado electronico
en la pagina de SMNYL https://www.mnyl.com.mx/aviso-de-privacidad.aspx y no al documento descargable.
Es responsabilidad del propietario de la plataforma, asegurar que la plataforma tiene la capacidad de
generar un listado de usuarios que aceptaron el Aviso de Privacidad de SMNYL.

Para el caso de Titulares en su calidad de prospectos o clientes de polizas de seguro es responsabilidad
del intermediario poner a disposicion el Aviso de Privacidad de SMNYL y el suyo si aplica, a efecto de
recabar constancia de dicha entrega, los distintos formatos utilizados para recabar Datos de Titulares
deben contener una leyenda de Proteccion de Datos Personales que haga referencia a que el Aviso de
Privacidad de SMNYL se puso a disposicién del Titular, que éste declara conocerlo y sabe en donde

CODIGO: M17.P04.S00.003.A FECHA: 25/07/2025 VERSION: 7.0 PUBLICO PAGINA 5

{ﬁ% SEGUROS
MONTERREY


https://www.mnyl.com.mx/aviso-de-privacidad.aspx
https://www.mnyl.com.mx/aviso-de-privacidad.aspx

Proteccion de Datos Personales (Gestion de Datos) Especificaciones

consultar su ,actualizacién. La leyenda aplicable es proporcionada por la Oficina de Privacidad de la
Direccion de Etica y Cumplimiento y no puede ser modificada o alterada por alguien mas.

Aviso de Privacidad en correos electronicos

Es responsabilidad de cada usuario que por sus funciones envie o intercambie correos electrénicos
directamente o por medio de aplicativos con cualquier Titular de Datos de incluir al pie del correo debajo
de la firma institucional la leyenda de Aviso de Privacidad correspondiente que puedes localizar en
documentos relacionados de esta politica como Clausulas y Leyendas.

Tipos de Avisos
La regulacion prevé diferentes tipos de Aviso de Privacidad y SMNYL ha adoptado dos de ellas:

¢ Aviso de Privacidad Integral: Cumple con todos los elementos que sefala la ley, mismos que de forma
enunciativa mas no limitativa son: Identidad y domicilio de SMNYL como responsable, Datos a recabar
de los Titulares, finalidades de Tratamiento, mecanismos para que el Titular pueda manifestar su negativa
para finalidades secundarias o accesorias, transferencias de Datos, medios para ejercer Derechos ARCO,
medios para revocar consentimiento para el Tratamiento o limitar el uso o divulgaciéon de sus Datos y
comunicacién de actualizaciones en el Aviso de Privacidad.

El Aviso de Privacidad que SMNYL pone a disposicion de los Titulares en oficinas, mddulos
hospitalarios, aplicacion y pagina de internet, es Integral, ya que cuenta con todos los elementos
mencionados anteriormente.

e Aviso de Privacidad Corto: Este tipo de Aviso es empleado cuando el espacio utilizado para la
obtencion de los Datos sea minimo y limitado, de forma tal que la Informacion personal recabada o el
espacio para la difusion o reproduccion del Aviso de Privacidad también lo sean.

El Duefio de la Informacidon/Proceso que recolecta los Datos es responsable de la publicacion del Aviso de
Privacidad que corresponda, previa confirmacion del tipo de Aviso que debe utilizar con la Oficina de Privacidad
de la Direccion de Etica y Cumplimiento.

Finalidades Primarias y Secundarias
El Aviso de Privacidad de SMNYL establece dos tipos de finalidades:

¢ Finalidades Primarias: Aquellas que dan origen y son necesarias para llevar a cabo y mantener la
relacion juridica entre el Responsable y el Titular. Las que no cumplan con esta condicién son las
secundarias o accesorias.

¢ Finalidades Secundarias: No son indispensables para prestar el servicio contratado, pero en algunos
casos permiten ofrecer o0 mejorar un servicio. Un ejemplo de finalidades secundarias es el utilizarlas con
fines mercadotécnicos, de publicidad o promocion.

Previo a utilizar los Datos con fines mercadotécnicos, debe cumplirse con lo estipulado en el Instructivo
Corporativo M17.P04.501.035.D Gestidn de Disposiciones en Materia de Registros ante CONDUSEF (REUS).

De requerir llevar a cabo alguna actividad que no entren en las finalidades plasmadas en el Aviso de
Privacidad de SMNYL debe solicitarse a la Oficina de Privacidad de la Direccién de Etica y Cumplimiento un
Aviso y/o Consentimiento con las finalidades requeridas y la justificacion de llevarlo a cabo, por ejemplo,
capturar un testimonial en video de un Cliente.
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10.3 Clasificacion de los Datos

La Compania cuenta con un Estandar de Clasificacién de la Informacion que considera cuatro categorias;
Publica, Interna, Confidencial y Secreta; los Datos Personales usualmente entran en la categoria de
Informacion Confidencial. A su vez la LFPDPPP clasifica los Datos en los siguientes grupos:

1. Datos Personales: Cualquier informacion concerniente a una persona fisica identificada o
identificable. De manera enunciativa, mas no limitativa se pueden mencionar:

- Datos de identificacion: Nombre completo, estado civil, firma autografa y electronica, fotografia,
Registro Federal de Contribuyentes (RFC), Clave Unica de Registro Poblacional (CURP), lugar y fecha de
nacimiento, edad.

« De contacto: Direccion, nimero de teléfono, correo electronico, nimero de teléfono celular.

. Datos laborales: Ocupacién, nombre de la empresa o dependencia, puesto, area o departamento,
domicilio, nimero de teléfono y correo electrdonico, actividades extracurriculares, referencias laborales y
referencias personales.

. Datos de caracteristicas fisicas: Género, color de cabello, sefas particulares, estatura, peso,
complexion, discapacidades.

. Datos académicos: Trayectoria educativa, escolaridad, titulos obtenidos, cédula profesional,
certificados y reconocimientos.

. Datos biométricos: Huellas dactilares, retina, iris, patrones faciales, voz, firma, geometria de la mano,
tipo de sangre.

2. Datos Personales Sensibles: Aquellos Datos que afecten a la esfera mas intima de su
Titular, o cuya utilizaciéon indebida pueda dar origen a discriminacion o conlleve un riesgo
grave para éste. De manera enunciativa, mas no limitativa se pueden mencionar:

¢ Raciales o étnicos: Habitos, costumbres, indumentaria, forma de vida, idioma, color de piel, raza.

o Estado de salud: Estado de salud, historial clinico, alergias, enfermedades, discapacidades, Informacion
relacionada con cuestiones de caracter psicolégico y/o psiquidtrico, incapacidades médicas,
intervenciones quirlrgicas, vacunas, consumo de sustancias toxicas, uso de aparatos oftalmoldgicos,
ortopédicos, auditivos y protesis.

o Informacion genética: ADN, Informacion celular.

o Afiliacion sindical: Si pertenece a algln sindicato, nombre del sindicato.

¢ Vida sexual: Preferencia sexual, habitos sexuales.

o Datos migratorios: Nacionalidad, lugar de nacimiento, lugar de residencia, nimero de pasaporte,
nUmero de visa, estatus en el pais (residente, turista, ciudadano.).

e Procedimientos administrativos seguidos en forma de juicio y/o jurisdiccionales.

¢ Geolocalizacion.

CODIGO: M17.P04.S00.003.A FECHA: 25/07/2025 VERSION: 7.0 PUBLICO PAGINA 7

{ﬁ% SEGUROS
MONTERREY



Proteccion de Datos Personales (Gestion de Datos) Especificaciones

¢ Creencias: Religiosa, filosofica, moral y/o politicas.

3. Datos Financieros y Patrimoniales: De manera enunciativa, mas no limitativa se pueden
mencionar:

Informacion relacionada con titulos de propiedad y/o posesion sobre bienes muebles e inmuebles,
historial crediticio, detalle sobre ingresos y egresos, Datos de identificacion de cuentas bancarias
polizas de seguros contratadas, fondos de ahorro para el retiro, fianzas contratadas, Informacion
fiscal, cualquier tipo de garantia otorgada, y servicios contratados, saldos bancarios, estados y/o
numero de cuenta, cuentas de inversion, burd de crédito, afores, sueldos y salarios, nimero de tarjeta
bancaria de crédito y/o débito.

Ademas de las categorias estipuladas por la Ley, en la Compaiiia utilizamos una categoria adicional: Datos
Criticos, utilizada para identificar y proteger algunos Datos, que no necesariamente por si solos pudieran
encuadrarse en la definicion de Datos Personales, no obstante, por su naturaleza podrian ser aprovechados
para ser comercializados de manera indebida, vendidos en volumen, intercambiados por un bien o servicio,
por ser asociados a un grupo particular, por ejemplo, clientes o colaboradores, los Datos Criticos son:
numero telefénico y correo electrénico de clientes, nimero telefénico y correo electronico personales de
colaboradores, domicilios completos, cuenta CLABE, nimeros de tarjetas de crédito o cuentas de redes
sociales de clientes y colaboradores.

10.4 Consentimiento

El Consentimiento es un mecanismo para recabar la aceptacion del Titular para el Tratamiento de los
Datos. SMNYL no puede tratar los Datos sin el consentimiento previo de su Titular y este debe ir siempre
ligado a las finalidades concretas para las cuales fueron recabados y que se establecen en el Aviso de
Privacidad.

Tipos de Consentimientos

e Tacito: Es utilizado para cualquier Dato Personal, a excepcidn de los Datos Patrimoniales y Financieros
y los Datos Personales Sensibles. El Consentimiento tacito se obtiene si el Titular no se niega a que sus
Datos Personales sean tratados, después de haberle dado a conocer el Aviso de Privacidad.

o Expreso: Utilizado para cualquier tipo de Dato, con excepcion de los Datos Personales Sensibles. Este
tipo de Consentimiento debe expresarse de las siguientes maneras: Verbal, por escrito, por medios
electrdnicos, dpticos, signos inequivocos o cualquier otra tecnologia.

o Expreso y por escrito: Se requiere para Tratamiento de Datos Personales Sensibles, se debera otorgar
por escrito, mediante firma autdgrafa, huella dactilar, firma electrénica del Titular o cualquier otro
mecanismo autorizado que permita identificarlo plenamente, el cual podra ser fisico o electrénico.

De quién se requiere el Consentimiento y como se recaba

SMNYL requiere el Consentimiento de todos los Titulares de los Datos que recabe y trate.
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a) Colaboradores y candidatos:
Durante el proceso de reclutamiento, el area de Recursos Humanos es responsable de obtener el
consentimiento del Titular, que contempla los siguientes elementos:

e El Titular declara conocer el Aviso de Privacidad de SMNYL.

e Otorga o niega su Consentimiento para que SMNYL trate sus Datos para finalidades secundarias que
establece el Aviso de Privacidad.

e Acepta o niega la Transferencia de Datos conforme a lo que establece el Aviso de Privacidad de SMNYL.

En caso de que un colaborador o candidato no acepte las finalidades y/o transferencias del Aviso de
Privacidad el responsable de Recursos Humanos debe notificar de inmediato a la Oficina de Privacidad de
la Direccion de Etica y Cumplimiento.

b) Clientes y prospectos:

Como ya se menciond en el apartado del Aviso de Privacidad, los formatos utilizados para recolectar la
Informacion de los Clientes incluyen las leyendas referidas en los documentos Clausulas y Leyendas en las
cuales ademas de la referencia del Aviso de Privacidad se incluye lenguaje relacionado al consentimiento, por
lo que con la firma del documento se entiende que el clientes o prospecto otorga su consentimiento expreso
y por escrito.

Para la linea de Negocio Individual se ha desarrollado un mecanismo para la recoleccion del
Consentimiento para Finalidades Secundarias, las cuales se registran en el sistema de Tecnisys para
mantener actualizada la base de aquellos Titulares que se hayan opuesto a estas.

Es indispensable que antes de contactar a algin Titular de Datos, se corrobore si ha negado su
Consentimiento para ser contactado por finalidades distintas a Finalidades Primarias establecidas en el
Aviso de Privacidad. Para mas Informacién revisar el apartado de Fines Mercadotécnicos o Publicitarios
de esta Politica.

c) Proveedores y promotores:

De acuerdo con lo establecido en el articulo 5 del Reglamento de la Ley, las disposiciones del dicho reglamento
no seran aplicables a la relativa a personas morales y personas fisicas en su calidad de comerciantes y
profesionistas.

d) Agentes:

Debe solicitarse el consentimiento a los Agentes de seguros, asi como poner a su disposicion el Aviso de
Privacidad de Seguros Monterrey New York Life, lo anterior con la finalidad de garantizar la proteccién a todos
sus Datos Personales Sensibles y demas Datos Personales que, atendiendo a la expectativa razonable de
privacidad, La Compania considere que deben ser protegidos por las implicaciones que pueden tener para los
Titulares, la exposicion de estos.

Adicionalmente, de conformidad con el Articulo 5 del Reglamento de la Ley, al tratarse de Datos Personales
como nombre, imagen en eventos, datos de contacto, indicadores de produccién de los Agentes, en su calidad
de comerciantes, de acuerdo con el Codigo de Comercio, las disposiciones referentes a la proteccion de Datos
Personales no seran aplicables a estos datos, no obstante, dicha excepcion, todos los colaboradores
responsables de esta, deberan procurar que no exista pérdida, destruccion no autorizada, robo, extravio,
copia no autorizada, uso, acceso, tratamiento no autorizado, dafio, alteracion o modificacion no autorizada
sobre esta informacion.
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e) Otros:

En los casos en que se proporcionen Datos Personales de terceros, como es el caso de los beneficiarios y
cualquier otro que se identifique, debe recabarse la aceptacion de la figura quien lo estd dando sobre informar
a los terceros que ha otorgado sus Datos Personales, las finalidades para las cuales los proporciond vy la
confirmacion de conocer como consultar el Aviso de Privacidad de SMNYL.

10.5. Derechos ARCO

Son los derechos que otorga la Ley a todos los Titulares para que accedan, rectifiquen, cancelen o se
opongan al Tratamiento de sus Datos.

Quienes los pueden Solicitar

La Ley confiere a todos los Titulares de Datos la facultad de ejercer sus derechos ARCO (Acceso,
Rectificacion, Cancelacién y Oposicién).

Como se atienden

SMNYL como Responsable del Tratamiento de Datos, cuenta con el Procedimiento M17.P04.501.004. B
Atencion de Derechos ARCO (sistema ARCO) para la recepcion y atencion de estos derechos, asi como
solicitudes de negativa o limitacion de Tratamiento que se reciban por parte de los diferentes Titulares
de Datos.

Limitacion del uso y/o divulgaciéon de Datos

Los Titulares pueden negarse o limitar el Tratamiento de sus Datos de acuerdo como lo establece el
Aviso de Privacidad, en cuyo caso el procedimiento para atenderlo esta estipulado en el Procedimiento
Atencidn de Derechos ARCO (sistema ARCO).

10.5.1 Solicitud de Informaciéon

En ocasiones los Titulares solicitan a la Compaiia Informacidon relacionada con su pdliza y/o
documentacion previamente entregada, no se debera interpretar que el Titular esta ejerciendo el
Derecho de Acceso o cualquier otro Derecho ARCO si el Titular no es expreso en solicitarlo, en ninguna
circunstancia debe sugerirse los Derechos ARCO como opcidn para allegarse de Informacion.

Toda solicitud de Informacion debe ser atendida de acuerdo con la Politica M05.P05.500.005.A Centro
de Contacto del area de Operaciones.

10.6 Atencidn de Quejas de Datos Personales

En caso de que SMNYL reciba una Queja relacionada al Tratamiento de Datos, esta queja debe ser
registrada conforme a lo establecido en el instructivo M05.P05.501.035.D Atencion de Quejas del area de
Operaciones, en el cual se prevé lo siguiente:

e Verificar que la identidad del quejoso coincida con la del Titular de los Datos que sefala han recibido un
Tratamiento inadecuado o bien, que se trata del tutor o representante que, de ser el caso, debe acreditar
su facultad con documento legal, por ejemplo: poder notarial.
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e En caso de que el Ejecutivo de Servicio tenga dudas sobre como responder la queja sobre Tratamiento
de Datos, podra consultar a la Oficina de Privacidad de la Direccién de Etica y Cumplimiento.

e Solamente se podra utilizar la categoria de queja “Datos Personales” en aquellos casos donde la persona
exprese claramente una inconformidad relacionada con el Tratamiento de sus Datos.

Nota: En caso de que el cliente no esté realizando una queja y se trate de una duda sobre el Tratamiento
de sus Datos, se solicitara al cliente que envie su duda via correo electrénico a d arco@mnyl.com.mx.

10.7 Fines Mercadotécnicos o Publicitarios (publicidad, promocion y de acuerdo
con lo definido por CONDUSEF en REUS)

Linea de negocio de Individual

Para la linea de negocio de Individual se ha homologado en distintos formatos la leyenda relativa a la
proteccidon de Datos Personales, en dicha leyenda se encuentra implicito el consentimiento de los Titulares
para Fines mercadotécnicos o publicitarios, dicha eleccién se encontrara predeterminada de forma
afirmativa en el sistema correspondiente y Unicamente se realizard el cambio a negativa en los casos en
que el Titular asi lo manifieste expresamente, esta preferencia debe ser verificada previo a cualquier
actividad de Publicidad, Promocion y Telemarketing, de igual forma, el Aviso de Privacidad indica el proceso
para que un cliente pueda indicar o renovar sus preferencias para Fines mercadotécnicos o publicitarios a
través del formato de “Preferencias de Publicidad”.

Similar al REUS, SMNYL lleva registro de los clientes que expresaron su deseo de no recibir Publicidad,
Promocidn y Telemarketing, la cual tiene una vigencia de dos afos contados a partir de la fecha en que se
indico la negativa de acuerdo con los siguientes tiempos: si la solicitud fue recibida entre el dia primero y
el dia quince del mes, ésta surtira efectos el dia uno del mes inmediato siguiente y si la solicitud fue recibida
entre el dia dieciséis y el dia ultimo del mes, surtira efectos el dia dieciséis del mes inmediato siguiente,
en caso de que el dia de inicio de vigencia sea un dia inhabil comenzara el dia habil inmediato siguiente.

Linea de Negocio de Grupo y Colectivo

Para la linea de Grupo y Colectivo por decisidon de negocio no se podran utilizar los datos para Fines
mercadotécnicos o publicitarios.

En caso de cualquier otro Titular de Datos debe consultarse a la Oficina de Privacidad de la Direccion de
Etica y Cumplimiento antes de hacer cualquier actividad de Fines mercadotécnicos o publicitarios.

Previo a realizar cualquier actividad de Publicidad, Promocion y Telemarketing debe cumplirse con lo
estipulado en el Instructivo Corporativo M17.P04.501.035.D Gestion de Disposiciones en Materia de
Registros ante CONDUSEF (REUS).

10.7.1 Disposiciones en Materia de Registros ante CONDUSEF

De conformidad con las Disposiciones en Materia de Registros ante CONDUSEF, la Compaiiia debe rendir
reportes de manera mensual y quincenal referentes a:

e Datos de personas que no hayan aceptado que los mismos sean utilizados para Fines Publicitarios o
Mercadotécnicos.
e Datos de terceros contratados para realizar actividades Publicitarias o Mercadotécnicas.
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e Datos de personas a quienes se les realizara Publicidad o Mercadotecnia de forma personalizada.

Las actividades contempladas en dichas Disposiciones se encontraran a cargo de la Oficina de Privacidad
de la Direccion de Etica y Cumplimiento, para este fin se ha desarrollado el Instructivo Corporativo
M17.P04.501.035.D Gestidn de Disposiciones en Materia de Registros ante CONDUSEF (REUS).

10.8 Ciclo de Vida de los Datos Personales

Creacion u obtencion

Representa el primer paso en el ciclo de vida de los Datos, debe garantizarse cualquier nuevo proceso

0 cambio

a los existentes, que impliquen la obtencidon de Datos sea con apego a todos los Principios que

establece la Ley y previamente determinar que:

e La finalidad por la que estan siendo requeridos se encuentra incluida en el Aviso de Privacidad.
e Determinar el tipo de Consentimiento que se requiere del Titular y la forma en que se obtendra.
e Poner a disposicién del Titular el Aviso de Privacidad correspondiente.

Uso

Una vez

gue SMNYL obtiene los Datos indispensables y minimos para cumplir con las finalidades de

tratamiento, debe dar un uso adecuado y tratarlos conforme a lo que establece el Aviso de Privacidad.

Es importante que para el uso de los Datos se contemple:

Documentacion: Todos aquellos procesos de negocio que impliquen el Tratamiento de Datos deben
estar documentados en una politica, procedimiento, instructivo, manual o cualquier otro documento
indicado por el area de Politicas y Procedimientos de la Direccion Ejecutiva de Riesgos, Control Interno
y Seguridad de la Informacion, la documentacion apropiada se hace sefialando los Activos de
Informacion que contengan los Datos en el documento, salvo contadas excepciones que el Duefio de
la Informacion/Proceso debe verificar con la Oficina de Privacidad de la Direccion de Etica y
Cumplimiento podra haber tratamiento de Datos que no esté formalmente documentado, no obstante
debe cumplirse con todos los requisitos estipulados en la presente politica.

Es responsabilidad del Duefio de la Informacion/Proceso asegurarse de que esto suceda, ya que no
podra llevarse a cabo ninglin Tratamiento si no esta documentado.

Trazabilidad de los Datos: Los Duefios de la Informacion/Procesos que utilicen Datos Personales
deberan tener la capacidad de seguir el rastro de estos, desde su punto de origen hasta el destino
final dentro de su proceso, teniendo claro todo el transito que tengan los Datos, ya sea en Activos de
Informacion o sistema/aplicativos.

Clasificacion y Etiquetado de Informacion: Una medida de seguridad durante el Tratamiento de
los Datos es el etiquetado de la Informacion, ya que, desde que un documento nace puede ser
etiquetado y clasificado, permitiendo su rastreo durante el Tratamiento e impide que haya accesos
no autorizados. Para mas Informacién consultar los estandares de Seguridad de la Informacion.

Desarrollo o mejoras tecnolégica que implique el Tratamiento de Datos: Toda iniciativa, ya
sea mejora 0 nuevo proyecto de sistemas, aplicativos, portales o cualquier otra herramienta
tecnologica que implique Tratamiento de Datos, debe cumplir con el llenado del documento
relacionado Checklist Proyectos con Datos Personales y es responsabilidad del Owner de la iniciativa,
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asi como del Scrum Master encargado del proyecto garantizar que dicho analisis sea realizado y
obtener el Vo.Bo. de la Oficina de Privacidad de la Direccion de Etica y Cumplimiento, el analisis
deberd desarrollar que Datos usaran, su finalidad o finalidades, si tendra conexion con otro sistema
o aplicativo, quiénes tendran acceso, si el servicio lo prestara un proveedor debe asegurarse de que
se cumplan las medidas minimas necesarias para su proteccion, por cuanto tiempo se conservan los
Datos, y actividades de depuracion segun la Politica M17.P04.500.004.A Mantenimiento y Retencion
de Registros.

e Ambientes de desarrollo y/o pruebas: De manera general no se deben utilizarse Datos reales o
productivos en ambientes de desarrollo y/o pruebas, lo anterior en cumplimiento a los estandares de
Seguridad de la Informacién, para conocer con mayor detalle la forma apropiada de Ofuscado de los
Datos consultar las politicas, procedimientos e instructivos de la Direccion de Tecnologia de la
Informacion. En caso de por alguna razén no sea factible desarrollar o probar sin los Datos reales o
productivos debe documentarse una autorizacion especial a las Politicas de Seguridad de la
Informacion, obteniendo el Vo.Bo. del Oficial de Privacidad.

e Habilitacion de Herramientas Corporativas: Previo a habilitar cualquier Herramienta Corporativa
que permita el Tratamiento de Datos, el area de Tecnologia de la Informacion debe analizar y
entender los alcances, atributos y usos de la misma, de manera que los riesgos a la proteccion de
Datos sean identificados, asi como las capacidades de depuracion, conservacion, etiquetado, por
mencionar algunas, sean entendidas y configuradas de acuerdo con lo estipulado en esta politica, la
politica de Mantenimiento y Retencion de Registros y los estandares de Seguridad de la Informacién
aplicables.

e Herramientas No Corporativas para la explotacion o analisis de Datos: Previo a utilizar
Herramientas No Corporativas para la explotacion o analisis, creacion de contenido o cualquier otro
propodsito que implique el uso de Datos (por ejemplo herramientas de inteligencia artificial) debe
evaluarse si no existe una Herramienta Corporativa que cumpla con dicha necesidad, en su defecto,
previo a utilizar la Herramienta No Corporativa se debe consultar y seguir las recomendaciones de las
areas de Tecnologia de la Informacion, Seguridad de la Informacion y la Oficina de Privacidad de la
Direccion de Etica y Cumplimiento.

Divulgacién

Solo los Duefios de la Informacion/Proceso tienen la facultad de divulgar o autorizar Datos a terceros a
través de los mecanismos y procesos autorizados y apropiados, tales como:

1. Para aprobar el acceso a sistemas, aplicativos, portales o cualquier otra herramienta tecnoldgica que
implique el Tratamiento de Datos, asi como;

2. La Extraccion de Informacion de los Sistemas Automatizados de Tratamiento de Informacion (SATI), se
recomienda que el tratamiento de los Datos se realice dentro de los SATIs que la Compaiiia ha
desarrollado o implementado para ello, pues se consideran un entorno seguro y monitoreado, sin
embargo, se reconoce que existen necesidades de negocio y/o regulatorias, que demandan la extraccion
de Informacion de dichos SATISs.

Tanto para la aprobacion de acceso a sistemas, aplicativos, portales o cualquier otra herramienta que
implique el Tratamiento de Datos, asi como para extraccion de Datos fuera de los SATIs deben atenderse
los siguientes lineamientos:

e No debe contener Datos que no se justifiquen por el propdsito especifico de negocio que se solicitd
la Informacion, siguiendo el Criterio de Minimizacion.
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e No debe aprobarse ningin reporte si la Informacion pretende ser compartida con algun tercero,
colaborador, proveedor o cualquier otra persona que no tenga necesidad de conocerla, principio Need
To Know establecido en el Cédigo de Conducta de SMNYL.

Adicionalmente, solo para la Extraccion de Informacion de los SATIs se aplican los siguientes
lineamientos:

e La Informacién debe atender solo un propdsito especifico de negocio, esto significa que una base de
datos utilizada para cumplir con el requerimiento “"A” no debe ser reciclada o reutilizada para otro
proposito diferente de la inicial, requerimiento “B”.

e El duefio del proceso que origina la necesidad de extraer la Informacidn se convertira en el Duefio
de la Informacién/Proceso y con ello, adquirira las responsabilidades de dicha funcién.

e Si por necesidades de negocio o regulatorias la Informacion debe salir de la infraestructura de la
Compaiiia deben seguirse todos los lineamientos y recomendaciones estipulados en la presente
politica y los de Seguridad de la Informacion, que sean aplicables, principalmente al decidir el
mecanismo mas seguro para compartir la Informacion, para mejor referencia consultar el instructivo
M21.P02.501.002.D Estandar de Clasificacion de la Informacion.

e Por regla general, la Informacion extraida de los sistemas de tratamiento debe ser eliminada
inmediatamente después de que haya cumplido el propdsito de negocio por el cual se extrajo del
SATI, en caso de que el resguardo sea exigido por alguna regulacién o politica, este debe ser
controlado, seguro y documentado en politicas y/o procedimientos del area responsable.

e Todo tratamiento de Informacion con Datos fuera de los SATIs que sea recurrente, debe estar
documentado en las politicas, procedimientos, instructivos, manuales o cualquier otro documento
indicado por el area de Politicas y Procedimientos de la Direccion Ejecutiva de Riesgos, Control Interno
y Seguridad de la Informacién, donde se aprecie el ciclo de tratamiento desde la obtencion de la
Informacion, su aprovechamiento, proposito, método y ruta de resguardo, asi como el proceso de
destruccion.

e Todos los duefios de procesos que requieran el tratamiento de Informacion con Datos fuera de los
SATIs, deben evaluar continuamente su forma de operacion para determinar si existen nuevas formas
de procesamiento de la Informacién, de manera que no se requiera extraer de los SATIs.

e Los Especialistas de Soporte y Mantenimiento de aplicaciones u otras areas, que, por sus funciones
y responsabilidades formalizadas, sélo participen como intermediario entre el SATI y el dueno del
proceso, que requieren la Informacion con Datos, no deben resguardar la Informacion una vez que
haya sido entregada al Duefio de la Informacién/Proceso.

e Todos los usuarios que gestionen extracciones de Informacion de los SATIs, a través de la Mesa de
Ayuda (911), deben seguir lo estipulado en el instructivo: M17.P04.501.005.D Extraccién de
Informacion de los Sistemas Automatizados de Tratamiento de Informacion.

Mecanismo o herramientas apropiadas para compartir Datos: En todo momento se deben
utilizar herramientas corporativas provistas por SMNYL para compartir Datos tanto de forma interna
(colaboradores), como con externos (proveedores o terceros).

Al momento de decidir la mejor herramienta para compartir los Datos se deben tomar en
consideracion la frecuencia en que se compartira la Informacion y el volumen de esta, usualmente
servira el Correo Electronico Corporativo o la aplicacion en turno que la compania haya definido para
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colaborar, por ejemplo; SFTP, (Internos o externos) o File Shares (Internos), a continuacion, algunas

sugerencias de uso:

Especificaciones

Frecuencia \Volumen Ejemplo Herramienta
recomendada
Por Unica ocasion Datos de un solo |Respuesta de un |Correo Electrénico

Informacion fiscal

facturas

titular tramite a un cliente Corporativo
Por Unica ocasién Base de datos con |proveedor que hard |Correo Electrénico
2000 nombres y |envio de |Corporativo
domicilios reconocimientos a
colaboradores
\Varias ocasiones en  |Archivos con proveedor que estd SFTP
un tiempo [alrededor de 10 mil |desarrollando la nueva
determinado registros con |versién de timbrado de

\Varias ocasiones en
un tiempo
determinado

Bases de datos con
todas las  polizas
emitidas y pagadas en
2020
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Direccion de Etica vy
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prestar los servicios
aplicables

Como en el caso del Ultimo ejemplo, habra escenarios que requieran una solucion a la medida de
forma que el Correo Electronico Corporativo o SFTP no sean idoneos para compartir la Informacion,
para dichas necesidades especificas, es responsabilidad del Duefio de la Informacidn/Proceso buscar
la asesoria y/o aprobacion segun corresponda de las areas de Tecnologia de la Informacion, Seguridad
de la Informacioén y la Oficina de Privacidad de la Direccion de Etica y Cumplimiento.

Adicionalmente se deben considerar las medidas estipuladas en los estandares aplicables de
Seguridad de la Informacién, como lo es el cifrado adicional de correo electrénico o la proteccién de
archivos con contrasefia, seguin corresponda.

Queda estrictamente prohibido compartir Datos por mecanismos de comunicacion no autorizados por
SMNYL, por ejemplo: WhatsApp o cuentas de correo electrénico personales (Hotmail, Yahoo, Gmail,
por mencionar algunos).

Almacenamiento

Queda estrictamente prohibido almacenar Datos en un Repositorio Corporativo Personal, es
responsabilidad del Duefio de la Informacion/Proceso habilitar y sefialar el Repositorio Corporativo de
Proceso apto para el almacenamiento de Datos. Para mas Informacion consultar el instructivo
M21.P02.501.006.D Estandar de Repositorio de Informacién de Seguridad de la Informacion.

CODIGO: M17.P04.S00.003.A

SEGUROS
MONTERREY

FECHA: 25/07/2025

VERSION: 7.0

PUBLICO

PAGINA 15



Proteccion de Datos Personales (Gestion de Datos) Especificaciones

En ningln caso deben almacenarse Datos en repositorios fisicos o electronicos que no tengan una
medida de control de acceso como pueden ser llaves, candados, usuarios y contrasefas o cualquier
otro mecanismo aprobado por SMNYL que impida el acceso libre a cualquier persona no autorizada
para Tratar los Datos.

En ningln caso se podran utilizar dispositivos mdviles, unidades de almacenamiento extraible o
servicios de almacenamiento publicos o privados no autorizados por SMNYL

Bloqueo

Aquellos Datos asociados a un Activo de Informacion que hayan cumplido la finalidad para la cual
fueron recabados deben entrar en una etapa de Bloqueo, durante dicho periodo, los Datos no podran
ser objeto de Tratamiento; usualmente las finalidades se cumplen cuando el contrato celebrado con
el Titular llega a su fin, por ejemplo, en el caso de una pdliza de seguros, cuando esta se cancela o
indemniza, para el caso de Colaboradores, cuando su contrato se termina o rescinde; en ambos
ejemplos se puede decir que no hay mas obligaciones que cumplir para con el Titular, a partir de ese
momento los Datos deben entrar en su etapa de Bloqueo, de forma que no estén disponibles para
consulta, modificacion, uso, explotacion, divulgacion, copia o cualquier otro Tratamiento sin la previa
aprobacién del Oficial de Privacidad. Una vez terminado el plazo estipulado en el Esquema de
Retencion de Registros deben ser eliminados definitivamente.

Aquellos Datos que no necesariamente estén asociados a un Activo de Informacion deben ser
eliminados en cuanto hayan cumplido su finalidad, sin necesidad de entrar en una etapa de Bloqueo,
por ejemplo: base de datos que sirvid para una investigacion de una queja la cual ya fue concluida y
en caso de ser necesaria la misma Informacion podria generarse a raiz del Activo de Informacion
origen.

Es responsabilidad del Duefio de la Informacion/Proceso garantizar que los Datos a su cargo, se
encuentran considerados en los proyectos de depuracion automatizada gestionados por la Oficina de
Privacidad de la Direccion de Etica y Cumplimiento, en caso contrario, desarrollar acciones para que
aquellos Datos que lo ameriten entren en etapa de Bloqueo.

Depuracion (Supresion/Cancelacion)

SMNYL cuenta con una politica y Programa de Mantenimiento y Retencion De Registros (MRR), la cual
establece los requerimientos y lineamientos minimos necesarios para la gestion del ciclo de vida
(creacidon u obtencion, uso, divulgacion, almacenamiento, bloqueo y depuracion) de todos los
Registros y No Registros de la Compaifiia, para poder cumplir con las necesidades de negocio, facilitar
el acceso a la Informacién y garantizar el cumplimiento en cuanto a conservacion y eliminacion
estipulados en las de las leyes y normativas correspondientes. Asimismo, proporcionar practicas
consistentes de administracion de Registros en toda la Compaiiia.

Los Registros deben administrarse, conservarse y eliminarse adecuadamente conforme al Esquema
de Retencion de Registros. Deben almacenarse o respaldarse en repositorios oficiales de la Compaiiia
para cumplir con los requisitos de retencion, recuperacion y respaldo, conforme a lo establecido en el
instructivo M21.P02.501.006.D Estandar de Repositorios de Informacién del area de Seguridad de la
Informacion.

Por lo tanto, la politicay Programa de MRR establecen los lineamientos para que la Compaiiia:

e Preserve todos los Registrosy No Registros necesarios y requeridos y
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e Elimine todos los Registrosy No Registrosinnecesarios y obsoletos.

Para la ejecucion del Programa de MRR y la eliminacion de Registros y no Registros de manera correcta
debesllevar a cabo loestablecido enla Politica M17.P04.500.004.A Mantenimiento y Retencion de
Registros y en el procedimiento M17.P04.501.024.B Ejercicio de Depuracion de Informacion.

Dentro del Programa de MRR de SMNYL se estipulan las formas y periodos de retencion en que los Activos
de Informacion, incluidos aquellos que contienen Datos, deben ser conservados y llegado el plazo,
depurados.

SMNYL busca automatizar la depuracion de los Activos de Informacion con Datos, es responsabilidad del
Dueio de la Informacidn/Proceso garantizar que los Activos de Informacién con Datos estén considerados
en el proyecto de depuracion automatizada y en caso contrario, desarrollar acciones para que aquellos
Datos que lo ameriten sean depurados (suprimidos o cancelados) cumpliendo con los procesos apropiados
para eliminar los Datos dependiendo del medio en el que se encuentren, para mayor Informacion consultar
la Guia para el borrado seguro de Informacion digital del area de Seguridad de la Informacion.

10.8.1. Envio de Informacion fuera de la infraestructura tecnolégica de la
Compainia

Si un colaborador por sus funciones y puesto requiere enviar Informacion que contenga Datos fuera de la
Compania, por ejemplo: Con agentes, promotores, autoridades o proveedores (Encargados), debe seguir
los Estandares de Seguridad de la Informacion, el Procedimiento para Compartir Informacion con externos
del area de TI, los requisitos estipulados en el instructivo M17.P04.501.005.D Extraccion de Informacion
de los Sistemas Automatizados de Tratamiento de Informacién y verificar que cumple con al menos los
siguientes elementos:

e Que existe una finalidad real y sustentada para ello.

e La actividad que realiza estd prevista en alguna politica, procedimiento, manual o instructivo que
especifique el Tratamiento de los Datos (qué Datos usa, su finalidad, si se comparte, a quién, medio por
el cual se hace, lugar de almacenamiento, tiempo de conservacion, etc.).

e Con el fin de evitar fuga de Informacién se debe verificar destinatario(s), contenido y designacion (por
ejemplo, en el correo electronico, CC o con copia, CCO o con copia oculta).

e Revisar que la Informaciéon o documentacién enviada es Unicamente la solicitada.

e Los mensajes y la Informacion contenida en los correos electronicos deben ser relacionados con el
desarrollo de las labores y funciones de cada usuario en apoyo al objetivo de sus labores.

e En ninguna circunstancia, salvo excepciones documentadas aprobadas por la Oficina de Privacidad de la
Direccion de Etica y Cumplimiento, puede enviarse Informacion de la Companiia no publica a cuentas de
correo propias (@gmail, @hotmail, @yahoo, etc.).

e Siel correo o cualquier otro mecanismo donde se intentd enviar los Datos fue bloqueado o se presenta
alguna dificultad con él, debe levantarse un reporte a Servicios 911 o en el aplicativo Service Now
https://smnyl.service-now.com/sp, seleccionado las siguientes opciones: Hacer una solicitud->
Compartir Informacion con Externos.
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Si la Oficina de Privacidad de la Direccidn de Etica y Cumplimiento identifica que la informacién adjunta en el
reporte es inconsistente o incompleta, rechazara el requerimiento, en caso contrario, procede a aprobarlo.

Adicional a los puntos anteriores, deben considerarse los siguientes requisitos segun la persona con quién
se compartan los Datos:

Clientes

La comunicacion de Datos con clientes Unicamente puede hacerse por parte de las areas facultadas para
ello y utilizando los canales oficiales para dicho fin. Es importante que dichas areas cuenten con los medios
de autenticacion necesarios para validar la personalidad del solicitante, independientemente de si se
comunicaron de forma presencial o por otra via, como correo electrénico o teléfono.

El colaborador del area facultada debe cerciorarse de que se trata del Titular de los Datos o bien, su
Representante legal, el cual deberd acompaiiar cualquier solicitud de Datos con su identificacion e
instrumento legal que avale su facultad de representacion, por ejemplo: un Poder para pleitos y cobranzas,
actos de administracion, dominio, carta poder firmada por dos testigos, etc. o en su caso un poder especial
para el tramite en especifico.

Para entregar cualquier documento, se debe tener certeza de que sea la persona correcta para recibir
cualquier Informacién y/o documentacion que te solicite. Debe acreditar su personalidad en caso de ser
representante legal y acompaiiarlo de su identificacion oficial.

Agentes o Promotores

En el caso en que un promotor o asesor, requiera documentaciéon o Informacion de un cliente, debe
adjuntar el escrito del Cliente, el cual debe contener el detalle de la Informacién o documentacién
requerida, el medio por el cual el Cliente desea recibir dicha Informacion o documentacion para que se
envie a ese medio, o en su defecto, establecer que se le ha facultado al agente o promotor para tal accion
y recepcion de la Informacién, debe entregarse el escrito del Titular con su firma, asi como adjuntar copia
de su identificacion oficial.

Autoridad

Ante requerimiento de autoridades que impliquen la solicitud de entregar Datos Personales debe atenderse
todo lo estipulado en esta politica, destacando el seguir en todo momento el Criterio de Minimizacion.

Si se trata de un requerimiento del INAI, la Oficina de Privacidad de la Direccion de Etica y Cumplimiento
es la Unica facultada para atender y dar respuesta a dicho requerimiento, por lo que, en caso de que se
identifique que el requerimiento viene de esta autoridad, debe ser canalizado inmediatamente, no obstante,
el resto de las areas tienen la obligacion de proveer y cooperar con la Oficina de Privacidad de la Direccion
de Etica y Cumplimiento para la atencion del requerimiento.
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10.9 Figuras que desempenna SMNYL en el Tratamiento de Datos Personales

10.9.1 Relacién con proveedores (Encargados)

Toda area de SMNYL que trabaje con un proveedor en calidad de Encargado del Tratamiento de Datos de
cualquier Titular (cliente, colaborador, etc.); tiene la obligacion de verificar que dicho Encargado cumple
con los elementos que se sefialan a continuacién.

Antes de iniciar la relacion

Las areas de SMNYL que estan por iniciar una relacion con algin proveedor (Encargado) que tratara Datos,
ademas de apegarse a los procedimientos relativos a la seleccion y contratacion, deben contemplar y seguir
con lo siguiente, segun aplique:

e Asegurarse que el proveedor (Encargado) y el Tratamiento que dara a los Datos cumpla con lo
establecido en esta Politica.

e Hay que confirmar que el contrato u orden de compra contenga una clausula de Proteccion de Datos
Personales que sefiale como Encargados a los proveedores de SMNYL, siendo este ultimo el Gnico
*Responsable del Tratamiento de los Datos de los Titulares.

*A menos que en conjunto que con la Oficina de Privacidad se determine lo contrario.

e Asegurarse de que el proveedor (Encargado) tenga acceso sdlo a la Informacion estrictamente
indispensable para el servicio que se le ha contratado.

e Corroborar que el proveedor (Encargado) cuente con un Programa de Proteccidon de Datos.

e El proveedor (Encargado) debe contar con mecanismo para identificar y atender, asi como, notificar
Vulneraciones de Datos a SMNYL.

e Si el proveedor (Encargado) emplea medios electronicos como plataformas o sistemas para el
Tratamiento de los Datos, el Duefio de la Informacion/Proceso debe cerciorarse de que esta
herramienta electronica es segura. Para este punto podran apoyarse con las areas de Tecnologia de
Informacion y Seguridad de la Informacion de SMNYL.

e En los casos en los que el proveedor (Encargado) entable comunicacién directa con los clientes de
SMNYL, se debe generar un Script de comunicacion creado por el Duefio de la Informacion/Proceso y
validado con la Oficina de Privacidad de la Direccién de Etica y Cumplimiento.

e Se faculte a SMNYL para llevar a cabo auditorias para verificar cumplimiento con la regulacion,
incluyendo la facultad de solicitar Informacidon precisa respecto de ddénde, cuando y quién ha
almacenado o procesado los Datos (dentro de los recursos propios del proveedor (Encargado) o de la
cadena de subcontrataciones).

Durante la Relacion
e El proveedor no puede poner a disposicion de los Titulares un Aviso de Privacidad distinto al de SMNYL.

e Encaso de que el proveedor tenga acceso a Datos, El Dueio de la Informacidn/Proceso debe asegurarse
de que el proveedor (Encargado) imparta capacitacion a sus colaboradores para el adecuado
Tratamiento de los Datos y en apego a lo establecido por SMNYL.
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e Asegurarse de que el proveedor que tiene comunicacién directa con los clientes de SMNYL, utilice el
Script de comunicacion.

e Enfatizar con el Encargado que, en caso de recibir solicitudes de Derechos ARCO respecto a Informacion
de SMMYL, debe canalizar al Titular de los Datos que haya ejercido sus Derechos, con SMNYL de acuerdo
con el Aviso de Privacidad de la Compaifiia.

e El Duefio de la Informacion/Proceso que entable relacion con un proveedor (Encargado), debe
corroborar que el flujo de los Datos por parte del proveedor empate con el procedimiento establecido
por el area de SMNYL. Este flujo debe establecer medidas de seguridad pertinentes para el cuidado de
los Datos, la justificacion del tratamiento, segregacion de perfiles para acceder a los Datos,
supresion/cancelacion o devolucion de Informacion una vez cumplida la finalidad o el periodo de
conservacion establecido.

Subcontrataciones

e Toda subcontratacion de servicios por parte de un proveedor (Encargado) gue implique el Tratamiento
de Datos debe ser autorizada por la Oficina de Privacidad de la Direccion de Etica y Cumplimiento. Es por
ello por lo que, el Dueno de la Informacién/Proceso involucrado en la relacién con el proveedor
(Encargado) que pretenda subcontratar, debe informarlo a la Oficina de Privacidad de la Direccion de
Etica y Cumplimiento previo a cualquier subcontratacion.

e Cuando las clausulas contractuales o los instrumentos juridicos mediante los cuales se haya formalizado
la relacion entre el Responsable y el proveedor (Encargado), y prevean que este Ultimo pueda llevar a
cabo a su vez las subcontrataciones de servicios, la autorizacién se gestionara a través de lo estipulado
en éstos.

e En caso de subcontratacidon, se debe contar en el contrato entre el proveedor (Encargado) y el
subcontratado con una clausula de Proteccion de Datos Personales.

e La persona fisica o0 moral subcontratada debe asumir las mismas obligaciones que se establezcan para el
proveedor (Encargado) en la Ley, el Reglamento y demas disposiciones aplicables legales, asi como lo
sefialado en la presente politica.

e La obligacion de acreditar que la subcontratacidn se realizd con autorizacion de la Compafiia
correspondera al proveedor (Encargado).

Terminada la Relacion

e Establecer un control o medio por el cual el Duefio de la Informacidn/Proceso, tenga la certeza de que el
proveedor (Encargado) ha eliminado o devuelto toda la Informacion al terminar la relacion contractual
entre el proveedor y SMNYL o a solicitud de este ultimo.

10.9.2 Excepciones a SMNYL como Responsable.

Usualmente SMNYL actuara como Responsable de conformidad con la LFPDPPP en el tratamiento de los Datos
Personales de clientes, colaboradores, agentes y cualquier otro Titular, no obstante, se reconoce que podria
haber casos extraordinarios en los que SMNYL puede actuar en calidad de Encargado, en caso de que exista
duda sobre la calidad que Seguros Monterrey New York Life ostenta en una relacion se tendra que solicitar el
apoyo de la Oficina de Privacidad para determinar dicha calidad, asi como para proporcionar la clausula en
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materia de proteccion de Datos Personales que corresponda, segun la relacion de la que se trate, para ser
incluida en el contrato que ampare dicha relacion.

10.9.3 Transferencias de Datos Personales.

Previo a hacer una transferencia de datos a otro Responsable, se deberd determinar si dicha transferencia
requiere el consentimiento del Titular asi como garantizar el cumplimiento de las obligaciones de SMNYL como
Responsable que transfiere los datos.

En todos los casos en que se realice una transferencia, esta deberd quedar estipulada con los requisitos que
requiere la LFPDPPP a nivel contractual con el Responsable al que se transfieran los datos.
10.10 Jurisdiccion

Por regla general todo tratamiento de Datos se hara conforme a lo establecido en la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares, por lo que en cualquier relacion comercial
que se entable debe hacer referencia a la regulacion y jurisdiccion mexicana, cualquier otro escenario debe
verificarse con el drea Juridica y la Oficina de Privacidad de la Direccién de Etica y Cumplimiento.

10.11 Computo en la Nube

Para el Tratamiento de Datos en servicios, aplicaciones e infraestructura en el Computo en la Nube, el
area que requerira el servicio del proveedor, ademas de verificar el cumplimiento con los puntos anteriores
de la seccidn relacion con proveedores (Encargados), debe asegurarse de que estos:

e Cuenten con un programa de proteccion de Datos afines a los principios y deberes aplicables que
establece la Ley, su reglamento y la presente politica.

e Abstenerse de incluir condiciones en la prestacion del servicio que le autoricen o permitan asumir la
titularidad o propiedad de la Informacion sobre la que presta el servicio.

o Informe sobre la(s) ubicacion(es) geografica(s) de sus centros de Datos y la regulacién aplicable en cada
caso. Esto con la finalidad de poder evaluar si existe un riesgo derivado de la jurisdiccién aplicable al
tratamiento de los Datos.

e Evidenciar si cuenta con alguna certificacion o auditoria por parte de un tercero que valide su
cumplimiento con estandares como lo son: estandares internacionales como ISO/IEC 27002, ISO/IEC
27017 Y/O 1SO/27001.

e Cuente con mecanismos, al menos, para:

v Dar a conocer cambios en sus politicas de privacidad o condiciones del servicio que presta.

v/ Permitir a la Compaiiia limitar el tipo de Tratamiento de los Datos sobre los que se presta el servicio.

v’ Establecer y mantener medidas de sequridad adecuadas para la proteccion de los Datos sobre los que se
preste el servicio.

v Garantizar la supresion de los Datos una vez que haya concluido el servicio prestado al responsable, y
que este Ultimo haya podido recuperarlos.
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v" Impedir el acceso a los Datos a personas que no cuenten con privilegios de acceso, o bien en caso de
que sea a solicitud fundada y motivada de autoridad competente, informar de ese hecho al Responsable.

v Informar el nivel de control que maneja en sus recursos, por ejemplo, si es Iaas, Paas o Saas (para este
punto en particular, se requerira apoyo del area de Tecnologia de la Informacion para validar
funcionamiento y seguridad).

v Identificar si el proveedor (Encargado) cuenta con portabilidad abierta o cerrada, es decir, si al terminar
la relacién cuenta con la infraestructura para devolver la Informacidn y/o migrarla a otro entorno.

Adicional a lo anterior, se recomienda al Duefio de la Informacidn/Proceso responsable de la relacidén con
el proveedor (Encargado):

e Buscar antecedentes del proveedor.

e Llevar un registro de la Informacidon que vive en el centro de datos, fechas de entrega, responsables,
etc.

e Acercarse al drea de Tecnologia de la Informacién para confirmar los alcances tecnoldgicos y que puedan
emitir una conclusion sobre la seguridad del servicio.

10.12 Capacitacion

Con el fin de asegurar el cumplimiento de esta Politica y de la Ley, se llevan a cabo las siguientes acciones:

e Al inicio de la relacion laboral cada colaborador debe presentar la Capacitacion en Linea de “Proteccion
de Datos Personales”.

e Todos los colaboradores pueden recibir capacitacion periddica ya sea en linea o presencial por parte del
area de Etica y Cumplimiento de conformidad con los calendarios que se establezcan en coordinacién con
el area de Recursos Humanos.

e La Oficina de Privacidad de la Direccion de Etica y Cumplimiento puede impartir capacitaciones especificas
a aquellas areas que por sus funciones asi lo considere o requieran.

e La Oficina de Privacidad de la Direccion de Etica y Cumplimiento podré impartir capacitaciones,
certificaciones y recertificaciones especificas, por ejemplo, a Duefos de la Informacion/Procesos, Enlaces
de Seguridad o cualquier otro rol/area especifica que requiera reforzar o conocer temas relacionados con
Proteccién de Datos Personales.

e Los entrenamientos asignados para la proteccién de Datos Personales son obligatorios.

Todo lo relacionado a las capacitaciones normativas para la proteccion de Datos Personales se puede consultar
en el Procedimiento M11.P04.501.002.B Seguimiento a capacitacion normativa.

10.13 Consultoria

Los Duefios de la Informacion/Procesos son los responsables de cuidar la Informacion que contiene Datos,
tomar decisiones adecuadas para ello y en ocasiones otorgar vistos buenos respecto a solicitudes y
consultas, sin embargo, la Oficina de Privacidad de la Direccion de Etica y Cumplimiento puede intervenir
en algunas actividades como:
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e Andlisis de Documentos relacionados a Proteccién de Datos a peticion de proveedores (Encargados) o
clientes.

En ocasiones, clientes o proveedores (Encargados) solicitan que SMNYL firme o acepte documentos que
confirmen que la Compaiiia cuenta con las medidas de seguridad y proteccion de Datos adecuadas, como
primera respuesta, el Duefio de la Informacion/Proceso o persona que esta gestionando la comunicacion,
debe entregar el Brochure de Etica y Cumplimiento, en el cual se sefialan los programas normativos de la
Compaiiia y sus principales caracteristicas para el cumplimiento con la regulacién aplicable. En el escenario
de que el Brochure no sea suficiente y el tercero insista en la firma o aceptacion de los documentos, estos
deben ser inicialmente verificados por el Duefio de la Informacion/Proceso para determinar que lo
estipulado en los mismos es operable/aceptable por SMNYL y solo en caso positivo, debe remitir los
documentos a la Oficina de Privacidad de la Direccién de Etica y Cumplimiento para que se puedan emitir
recomendaciones y comentarios pertinentes.

10.14 Inventario de Activos de Informaciéon

El Inventario de Activos de Informacion es una herramienta de SMNYL que forma parte del Programa de
Mantenimiento y Retencién de Registros para identificar la Informacidén que tiene valor en la Compaiia y,
en consecuencia, permita tratarla, protegerla, resguardarla, almacenarla y eliminarla de manera apropiada
de acuerdo con las mejores practicas y regulaciones aplicables, ya que es el activo mas importante de la
Compania y ayuda a la toma de diferentes decisiones.

El Inventario de Activos de Informacion permite identificar aquellos Activos con Datos, el detalle de los
Datos, el volumen de Titulares de quienes se tienen Datos, los medios por los cuales se acceden a los
Datos, asi como, cuantos usuarios tienen acceso a los mismo. Identificar donde se encuentran los Activos
de Informacidon mas riesgosos y es el principal insumo para realizar el Analisis de Riesgo de Datos, en su
caso, poder emitir recomendaciones para su debido tratamiento y proteccion.

La Oficina de Privacidad de la Direccion de Etica y Cumplimiento puede realizar monitoreos de los Activos
de Informacién para garantizar el debido tratamiento, asi como corroborar la Informacién reportada por
el Duefio de la Informacion/Proceso.

Es responsabilidad de cada Duefio de la Informacién/Proceso el uso y custodia de los Activos de
Informacién que por el desempefio de sus actividades en SMNYL genera, del mismo modo debe registrar
y actualizar el Inventario de Activos de Informacion con aquellos que emanan de los procesos a su cargo.

Para conocer mas sobre el Inventario de Activos de Informacion consultar la politica M21.P02.500.008.A
Estandar de Inventario de Activos de Informacion y la Politica M17.P04.500.004.A Mantenimiento y
Retencion de Registros.

10.15 Sistema de Gestion de Datos

Analisis de Riesgos )

La Oficina de Privacidad de la Direccion de Etica y Cumplimiento debe realizar y actualizar al menos cada
dos afios un Andlisis de Riesgos Datos, a la fecha de creaciéon se usa como base la metodologia BAA
publicada por el INAI en su portal publico. Tomando como base el Inventario de Activos de Informacion
de SMNYL para poder determinar el riesgo inherente por tipo de dato, las medidas de seguridad
implementadas y el analisis de brechas.
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El andlisis consistente en la evaluacion cuantitativa y cualitativa de tres factores:

e Beneficio: Deriva en el nivel de riesgo por tipo de Dato, este se determina por el riesgo inherente del
Dato en combinacion con el volumen de Titulares de estos.

e Accesibilidad: Determina el nivel de riesgo por tipo de acceso, es decir, el nimero de accesos potenciales
a los Datos.

e Anonimidad: Determina el nivel de riesgo por tipo de entorno desde el que se tiene acceso a los Datos.
Considera qué tan posible es que el atacante potencial provoque consecuencias, por ejemplo, si accede
en un entorno fisico, desde una red interna e internet.

Matriz de Riesgos )

La Oficina de Privacidad de la Direccion de Etica y Cumplimiento en conjunto con Monitoreos y Testeos de
la Direccién de Etica y Cumplimiento, actualizan de forma recurrente la Matriz de Riesgos de Privacidad, la
cual contempla los controles con los que se cuentan para la Proteccién De Datos.

Identificacion de Brechas

Como resultado del Analisis de Riesgo es posible que se identifiquen brechas o areas de oportunidad dentro
del proceso, desde la base del analisis que es el Inventario de Activos de Informacion, su creacion, registro
y actualizacién, hasta determinar si las medidas de seguridad con las que se cuentan no son suficientes o
€s necesario implementar una nueva.

Derivado de lo anterior, la Oficina de Privacidad de la Direccién de Etica y Cumplimiento trabajara en
coordinacién con las areas de Tecnologia de la Informacién y Seguridad de la Informacién para crear e
implementar uno o varios planes de accion que subsanen esas brechas.

10.16 Medidas para la Proteccién de Datos Personales

e Ofuscado de Datos: SMNYL cuenta con procesos de ofuscado en sus diferentes aplicativos para
asegurar la proteccion de los Datos en los ambientes de prueba y desarrollo.

El drea de Tecnologia de la Informacién trabaja con reglas para Ofuscar los Datos para estos
aplicativos, basandose en una categorizacion de Datos y diccionarios que consisten en coleccion de
Datos como nombres, direcciones, etc. ficticios que sustituyen los valores reales.

Para mas informacion, consultar documentacion del area de Transformacion.

e PCI: Es una herramienta que censura los datos de tarjeta bancaria, sustituyéndolos con un Token, con
la finalidad de no almacenar datos de tarjeta dentro de los equipos locales de los usuarios y proteger los
Datos de los Titulares.

o Data Loss Prevention (DLP): Herramienta que previene la fuga de Informacion que funciona a partir
de politicas establecidas por la Compania. Esta herramienta se encuentra administrada por el equipo de
Tecnologia de la Informacion, quienes periddicamente revisan los eventos que se identifiquen por alertas
que lanza la misma herramienta.

La Oficina de Privacidad de la Direccion de Etica y Cumplimiento es duefia de algunas de las reglas que
rigen esta herramienta y son responsables de verificar que las reglas estén vigentes, solicitar la
actualizacién o bien, modificarlas con la finalidad de proteger los Datos.

CODIGO: M17.P04.500.003.A FECHA: 25/07/2025 VERSION: 7.0 PUBLICO PAGINA 24

SEGUROS
MONTERREY



S

Proteccion de Datos Personales (Gestion de Datos) Especificaciones

Para la actualizacion y carga de las politicas en la herramienta DLP, la Oficina de Privacidad de la
Direccion de Etica y Cumplimiento debe trabajar en coordinacién con el equipo de Tecnologia de la
Informacion, quienes son los encargados de la administracion de la herramienta.

Previo a modificar o crear una regla para el DLP, se deben considerar diversos factores, por ejemplo:
Si existe alguna nueva regulacion, surgen nuevas lineas de negocio, nuevos productos o cambios o
resultados de analisis de riesgos de Datos.

El equipo de TI procedera a la carga de politicas en la herramienta conforme a lo establecido en su
documentacién interna.

La evidencia de la creacion o modificacion de las reglas de DLP relacionadas a Datos, pueden
solicitarse al equipo de TI y resguardarse en la carpeta de privacidad en servidores por un periodo de
acuerdo con lo establecido en la politica M17.P04.500.004.A Mantenimiento y Retencién de Registros.

10.17 Incidentes y Vulneraciones de Datos

Todo incidente relativo a Datos Personales debe ser notificado a la Oficina de Privacidad de la Direccién
de Etica y Cumplimiento de manera inmediata al correo electrénico compliance comunica@mnyl.com.mx,
tomando en cuenta la siguiente Informacion:

Datos comprometidos.

Nivel de Riesgo por tipo de Dato.

Titular de los Datos vulnerados.

Tipo de incidente/naturaleza:

Uso o Tratamiento indebido de Informacion.

Divulgacion no autorizada de Informacion y/o documentacion.
Acceso o intento de acceso no autorizado de Datos.

Pérdida o destruccién o dano no autorizado de Datos.

Envio de Datos no autorizado.

Robo o copia o extravio o pérdida o alteracion de Datos.

De ser el caso, se deberad dar recomendaciones al Titular respecto a medidas que pueda adoptar para
proteger sus intereses.

Propuesta de acciones correctivas.

S LRI e

Una vez identificada la Vulneracion por parte de las areas involucradas con apoyo de la Oficina de
Privacidad de la Direccién de Etica y Cumplimiento deben realizar el andlisis de las causas del incidente
para establecer las medidas correctivas para reducir los efectos de la Vulneracién, asi como establecer
medidas a largo plazo para evitar futuros incidentes.

NOTA: Si la vulneracion fue identificada y/o reportada por algin otro medio, mecanismo, grupo de
trabajo en el que participe algin miembro de la Oficina de Privacidad, este podra atenderla sin necesidad
de reportarla a través de compliance comunica@mnyl.com.mx, no obstante, el Duefio de la
Informacion/Proceso si sera responsable de proveer la Informacion antes listada a solicitud de la Oficina
de Privacidad.
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10.18 Proyectos o Mejoras con Tratamiento de Datos Personales

Toda iniciativa, ya sea mejora o nuevo proyecto de sistemas, aplicativos, portales o cualquier otra
herramienta tecnoldgica que implique Tratamiento de Datos, debe cumplir con el llenado del documento
relacionado Checklist Proyectos con Datos Personales y es responsabilidad del Owner de la iniciativa,
que previo a cualquier desarrollo se haya completado el Checklist, asi como del Scrum Master encargado
del proyecto garantizar que dicho andlisis sea realizado y obtener el Vo.Bo. de la Oficina de Privacidad
de la Direccion de Etica y Cumplimiento.

10.19 Monitoreo y Testeo

La direccion de Etica y Cumplimiento realiza los monitoreos que considera necesarios con el fin de validar
el cumplimiento de lo establecido en la presente politica.

Dichos monitoreos se hacen conforme a lo establecido en el programa de Monitoreo y Testeo de Etica y
Cumplimiento.

10.20 Programa de Enlaces de Seguridad

SMNYL cuenta con un Programa de Enlaces de Seguridad, que esta integrado por colaboradores con un
perfil definido para cumplir con diversas tareas, mismas que son evaluadas segin su desempefio. Los
Enlaces de Seguridad reciben capacitacion enfocada y sensibilizacion en general sobre la importancia de
su rol como intermediario entre su direccion, la Oficina de Privacidad de la Direccion de Etica y
Cumplimiento y Seguridad de la Informacion.

10.21 Duenos de la Informacién/Procesos

Para SMNYL, la administracion de la Informacién es un tema relevante por varias razones, mas alla de que
su tratamiento y proteccion estén regulados, adoptar practicas que nos permitan administrarla y explotarla
de la mejor manera trae beneficios para clientes, colaboradores y asesores.

En SMNYL existen los programas de Proteccion de Datos Personales, Mantenimiento y Retenciéon de
Registros, Seguridad de la Informacion y Gobierno de Datos orientados a proveerte de dichas practicas y,
con ello, establecer un modelo de gestion para la administracion de la Informacion en el que el Duefio de
la Informacién/Procesos, es el control clave para la implementacién y éxito de dichos programas.

Por lo cual en SMNYL existe la Certificacion del Taller de Administracion de Informacion para los Duefios
de la Informacion/Procesos que fue creada con la finalidad de compilar en una guia las practicas de
administracion de la Informacién, contenidas en las politicas y procedimientos de los programas antes
mencionados y que deben seguir para cumplir con sus responsabilidades como Duefio de la
Informacion/Procesos. Cuidar los Datos como un activo de la empresa y generar una cultura del Dato, da
como resultado que SMNYL pueda ser una compaiia Data-Driven, es decir, que esté impulsada por los
Datos, ademas de proteger apropiadamente la Informacién y cumplir con las obligaciones que como
Responsables de Datos tiene SMNYL.
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10.22 Prohibiciones

Dejar cualquier documento que contenga Datos sobre la mesa de trabajo, sin importar si el colaborador
se encuentra en casa, oficina o cualquier lugar de trabajo.

“Reciclar” o reutilizar hojas o documentos que contengan Datos (por ejemplo: identificaciones, estados
de cuenta, comprobantes de domicilio, Informacion de la pdliza del individuo, contratos, etc.)

“Reciclar” o reutilizar las bases de Datos creadas para alguna campana. Cada campana o esfuerzo
disefiado para contactar a clientes con el Fines mercadotécnicos y publicitarios debe ser realizada con
bases de datos actualizadas y que hayan pasado por el proceso para validar que los Titulares no se
encuentren en algun listado de exclusién (consultar el procedimiento de solicitud y entrega de
Informacion cuantitativa del drea de Mercadotecnia y Experiencia del Cliente). Lo anterior tiene por objeto
no contactar a los clientes que hayan ejercido su Derecho Oposicidon y/o estén inscritos en la lista REUS.

Tratar y recabar Datos de manera ilicita.

Actuar con dolo, mala fe o negligencia respecto del Tratamiento de los Datos del Titular.

Vulnerar de forma dolosa o de mala fe, la expectativa razonable de privacidad del Titular.

Compartir Datos a terceros sin asegurarse de que se cuentan con las facultades y autorizaciones
correspondientes (sefialadas arriba).

Notificar al Titular finalidades distintas a las sefialadas en el Aviso de Privacidad.

Obtener Datos a través de medios engafiosos o fraudulentos.

Crear bases de Datos que contengan Datos Personales sensibles, sin que se justifique su creacion para
finalidades legitimas, concretas y acordes con las actividades o fines explicitos que persigue la Compaiia.

Llevar a cabo Tratamiento destino a las finalidades que no resulten compatibles o analogas con aquéllas
para las que hubiese recabado de origen los Datos y que hayan sido previstas en el Aviso de Privacidad.

Entregar, enviar, compartir, modificar, imprimir cualquier Informaciéon que contenga Datos a persona
ajena, al Titular de los Datos sin que exista un proceso de validacion, asi como la justificacion de dicha
entrega.

Tratar y compartir Datos por medio o canales de comunicacién no oficiales de la Compaiiia, por ejemplo:
Redes Sociales.

10.23 Autorizaciones especiales

Cualquier situacion que requiera una autorizacion especial por no cumplir o cumplir parcialmente lo
estipulado en esta politica tendra que ser revisada con la Oficina de Privacidad de la Direccion de Etica
y Cumplimiento, sera requisito indispensable que el departamento solicitante de la autorizacion especial
tenga documentado en politicas, procedimientos, manuales, instructivos corporativos, etcétera, la

informacion relacionada a su proceso que justifique la necesidad de dicha autorizacion especial.

Responsabilidades
No. Responsable Responsabilidades
1 Duefio de la o Documentar el Tratamiento de los Datos.
Informacién/Proceso o Adoptar medidas de seguridad tanto fisicas como electrénicas
para el resguardo y transmision de los Datos Personales de
forma que se evite la alteracion, pérdida o acceso no
autorizado.

o Identificar e informar las obligaciones de las personas que
estan involucradas en el tratamiento de Datos Personales,
para que comprendan la relevancia de la proteccion de los
Datos.
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o Verificar que las solicitudes de extraccién de Informacion
cumplan con todos los requisitos establecidos en el
procedimiento para Extraccion Informacion de SATIs.

o Mantener y actualizar el control de acceso a los Datos
Personales, es decir, que Unicamente los usuarios que por sus
funciones tienen una razon legitima para acceder a los Datos
Personales, tengan acceso a ellos.

o Revisar que los Datos contenidos en las bases de datos sean
pertinentes, correctos y actualizados, exactos y completos
para los fines para los cuales fueron recabados de acuerdo
con el programa y politica de MRR.

o Establecer un procedimiento de destruccion de Informacion
tanto fisica como electronica que contenga Datos y que su
relacion contractual o la finalidad para la que fueron
recabados haya concluido.

o Asegurarse que el proveedor (Encargado) y el Tratamiento
que dara a los Datos cumpla con lo establecido en la Politica
de Proteccion de Datos Personales.

o Si se tiene una relacién con un proveedor (Encargado) debe
de llevar a cabo todas las acciones que se sefalan en la
politica antes, durante y posterior a la relacién con este.

o Validar que los contratos con Encargados cuenten con
cldusula de Proteccion de Datos y se haya definido que la
jurisdiccion ante cualquier controversia no sera otra diferente
a la mexicana.

o Asegurarse de que los Datos a recabar, finalidades y
transferencias, segln sea el caso, se encuentren cubiertos
por los términos del Aviso de Privacidad.

o Identificar el flujo y ciclo de vida de los Datos.

3 Proteger del uso inapropiado, dafno, pérdida, divulgacion
indebida o venta de los Datos.

2 Enlaces de Seguridad o Ser el vinculo entre la direccion a la que pertenecen,
Seguridad de la Informacion y la Oficina de Privacidad de la
Direccién de Etica y Cumplimiento.
o Recibir capacitacién enfocada a sus tareas.

3 Oficina de Privacidad de la

Asegurarse de que el Aviso de Privacidad esta actualizado y

Direccion de Etica y publicado en todas las oficinas.
Cumplimiento o Hacer modificaciones necesarias al Aviso de Privacidad.
o Llevar a cabo Andlisis de Riesgo tomando como base la
metodologia del INAI.
o Trabajar en la actualizacion de la Matriz de Riesgos de
privacidad.
o Identifiquen brechas o areas de oportunidad en materia de
Proteccién de Datos.
o Hacer recomendaciones para el debido Tratamiento vy
proteccion de los Datos.
o Recibir las solicitudes de Derechos ARCO y asegurarse de que

se atiendan en tiempo y forma.
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o Atender requerimientos de la Autoridad en materia de
Proteccion de Datos (INAI), asi como acompanar y emitir
recomendaciones si se trata de otra autoridad, pero estan
involucrados Datos.

o Analizar y de ser el caso, aprobar los reportes de Service Now
para compartir Informacion que contenga Datos Personales
con externos.

o Emitir las recomendaciones y pasos a seguir en caso de que
exista una Vulneracion o bien, se presuma que pueda
existir.

o Difundir y comunicar la politica y/o practicas de proteccion de

Datos Personales implementadas al interior de Ila
organizacion, asi como capacitar a todo el personal sobre las
mismas.

o Fomentar una cultura de proteccién de Datos Personales
orientada a elevar el nivel de concienciacion del personal y
terceros involucrados, como Encargados, en el tratamiento
de Datos Personales.

o Identificar e implementar mejores practicas relacionadas con
la proteccion de Datos Personales.
o Gestionar el cumplimiento del ciclo de vida de los Activos de

Informacion y supervisar el ejercicio de depuracion de cada
una de las direcciones.

4 Seguridad de la o Definir los repositorios oficiales para el resguardo de
Informacion Informacion.
o Establecer la herramienta o0 medio seguro para compartir
Informacion fuera de la infraestructura de SMNYL.
° Colaborar con la Oficina de Privacidad de la Direccidn de Etica

y Cumplimiento en la creacion, definicion o implementacion
de medidas de seguridad que deba implementar el area de
TI para proteger los Datos.

o Establecer lineamientos para el uso de computo en la nube
siempre en consideracion a la proteccion, privacidad y
seguridad de los Datos.

5 Colaboradores o Actuar con apego a lo establecido en la Presente politica y a
la regulacién en la materia.

° En caso de recabar Datos Personales y/o sensibles: Debe
poner a disposicion el Aviso de Privacidad al Titular de manera
inmediata.

o Cuando los Datos Personales sean obtenidos directamente

del titular por cualquier medio electronico, dptico, sonoro,
visual, o a través de cualquier otra tecnologia, debera proveer
los mecanismos para que el titular conozca el texto completo
del Aviso de Privacidad

o Conocer la normativa que en lo particular regule la(s)
actividad(es) en la que se tratan Datos e identificar si dicha
normativa incluye disposiciones que se vinculen, de manera
directa o indirecta, con la proteccion o el Tratamiento de
Datos.
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o Tratar los Datos con previo consentimiento de los Titulares.

o Tratar los menos Datos posibles, y solo aguéllos que resulten
necesarios, adecuados y relevantes con relacion a las
finalidades previstas en el Aviso de Privacidad.

o Si su funcion es contactar al Titular con motivos publicitarios
o de promocion, cerciorarse de que el Titular no se encuentra
en algun listado de exclusién (Oposicion, REUS, etc.)

o Asegurarse de que los Datos que traten son correctos,
actualizados y de depurar aquellos que ya no son necesarios
o han cumplido con su periodo de conservacion de acuerdo
con lo que se establece en la Politica de Mantenimiento y
Retencion de Registros.

Guardar confidencialidad de los Datos.
Conocer el Aviso de Privacidad y Tratar los Datos con apego

a éste.

o Conocer la clasificacion de los Datos.

o No encaminar al Titular a que ejerza sus derechos ARCO, esta
debe de expresar su deseo.

o Documentar en politica, procedimiento, manual o instructivo

Tratamiento que dan a los Datos por sus funciones, indicando
qué datos usa, como los obtiene, su finalidad, lugar de
almacenamiento y tiempo de resguardo.

o Si por sus funciones requiere se le proporcionen Datos, debe
de allegarse de ellos a través de los medios oficiales.
° Si tiene acceso a varios Datos, Unicamente debe de utilizar

aquellos que son necesarios para cumplir con las finalidades
y no puede compartir a otros sin justificacion alguna, de
acuerdo con lo que se establece este documento.

o Si un colaborador se encuentra trabajando en una mejora,
creacion de un sistema, aplicacion o portal que contiene
Datos, debe de realizar un analisis enfocado a Proteccion de
Datos, en cumplimiento con la presente politica.

o Asegurarse de que en las pruebas que se lleven a cabo en
sistemas, se utilicen Datos disociados y no reales.
o Resguardar la Informaciéon con Datos en los repositorios

oficiales y validados por la compaiiia, comprometiéndose a
no resguardar Informacion en su equipo o correo electrdnico.

o Conocer y cumplir con lo que establece la Politica y Programa
de Mantenimiento y Retencion de Registros.
o Asegurarse de que los destinatarios en un correo que

contenga Datos son los indicados y que todos tienen la
facultad de conocer esos Datos.

o Realizar los cursos de Proteccion de Datos Personales que se
asignen en tiempo y forma, ademas de asistir a las
capacitaciones que lleguen a ser presenciales.

o Reportar cualquier incidente de datos de manera inmediata a
la Oficina de Privacidad de la Direccion de Etica y
Cumplimiento.

. No dejar Informacién con Datos expuesta en su area de
trabajo, no reciclar o reutilizar hojas que contengan Datos,
no reutilizar bases de Datos, no actuar con dolo o mala fe, asi
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como conocer Yy aplicar las prohibiciones sefaladas en este
documento.

6 Tecnologia de la o Cargar, probar y verificar eficiencia de las politicas de
Informacion proteccion de Datos que sefalan las reglas con las cuales
funciona la herramienta para evitar fuga de Informacion.
o Asegurarse de que las herramientas de la Compaiiia para
proteger Datos funcionen adecuadamente.
o Apoyar a validar que herramientas, sistemas o plataformas
utilizados por terceros y que traten Datos sean seguras.

7 Monitoreos y Testeos ° Realizar Monitoreos y Testeos de acuerdo con su programa.
o Actualizar Matriz de Riegos de acuerdo con los monitoreos y
testeos que realice.

8 Legal o Apoyar en la creacién de clausulas de Proteccion de Datos
Personales e incluirlas en los contratos.
o Emitir recomendaciones para cumplir con la regulacion y
evitar faltas normativas.
9 Atencion a Clientes o Contar con procedimientos que regulen el Tratamiento de
Datos en sus actividades.
o Contar con medios para autenticar la personalidad de los

Titulares de datos y verificar su facultad para recibir los
Datos. Eso independientemente de si se comunicaron de
forma presencial o por otra via, como correo electrdnico o via
telefénica.

o Entregar informacion al Titular de sus Datos segun aplique y
evitar encaminar al Titular a que ejerza sus derechos ARCO,
esta debe de expresar su deseo.

10 Encargado e Tratar Unicamente los Datos conforme a las instrucciones de
la Compania.

e Abstenerse de tratar los Datos para finalidades distintas a las
instruidas por la Compaiiia.

e Implementar las medidas de seguridad conforme a la Ley, el
Reglamento y las demas disposiciones aplicables, asi como
aquellas establecidas y requeridas por la Compaiia.

e Guardar confidencialidad respecto de los Datos Tratados.

e  Suprimir los Datos objeto de Tratamiento
una vez cumplida la relacion juridica con el
responsable o por instrucciones de este, siempre y cuando no
exista una prevision legal que exija la conservacion de los
Datos.

e Cooperar con SMNYL para que se implementen medidas que
garanticen la correcta devolucién o supresion de los Datos de
SMNYL.

e Abstenerse de transferir los Datos salvo en el caso de que el
responsable asi lo determine, la comunicacion derive de una
subcontratacién, o cuando asi lo requiera la autoridad
competente.
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Proteccion de Datos Personales (Gestion de Datos)

Activos de
Informacion

El encargado, serd considerado responsable con las
obligaciones propias de éste, cuando:

Destine o utilice los Datos Personales con una finalidad distinta
a la autorizada por el responsable, o efectue una
transferencia, incumpliendo las instrucciones del responsable.
El Encargado no incurrird en responsabilidad cuando, previa
indicacion expresa de SMNYL, remita los Datos a otro
Encargado designado por este ultimo, al que hubiera
encomendado la prestacion de un servicio, o transfiera los
Datos a otro responsable conforme a lo previsto en este
documento.

8. Activos de Informacion

En la siguiente matriz debes listar los Activos de Informacién relacionados con este documento, tal cual
con los nombres que han sido o seran reportados en el Inventario de Activos de Informacién, con el
objetivo de mantener los registros exactos y actualizados.

Folio del activo
de Informacion

Nombre del activo de Informacion
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